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1. Présentation de I'atelier

Les serveurs de base de données contiennent des informations financiéres
sensibles et confidentielles, c’est I'objet d’'une enquéte judiciaire.

Le but de notre atelier est de déterminer en cas d’une attaque sur une
base de données, le responsable de I'attaque, comment et quand il a pu
accéder a la base, les modifications gqu’il a effectuées et éventuellement la
correction des modifications non désirables.

2. Environnement logiciel

Pour la réalisation de cet atelier, on a choisi quelques SGBQ qui sont tres
utilisés dans les entreprises.

1. Oracle 11g:

Oracle est un systéme de gestion de base de données relationnelle
produite par Oracle Corporation, c’est un des SGBD les plus rapide et
performant disponible sur le marché.

2. Microsoft SQL Server 2005 Express Edition:

SQL Server est un SGBD relationnel produit par Microsoft, c’est un des
concurrents direct d’oracle. Pour ce tutorial on a utilisé la version express
qui a l'avantage d’étre gratuite et fournit I'’ensemble des fonctionnalités
dont on a besoin.

3. MySQL 5.1:

MySQL est un SGBD relationnel open source trés populaire, il est
largement utilisé dans les sites web vu sa licence flexible et son faible
cout.

3. Présentation des outils d’investigation

Oracle LogMiner : LogMiner est un utilitaire distribué avec Oracle qui
permet de visualiser le contenu des fichiers redo-logs d’oracle qui
contiennent I'ensemble de transactions effectuées dans la base.

Oracle Flashback : Flashback est utilitaire Oracle qui travail en tandem
avec LogMiner. Cet utilitaire permet l'annulation d’'une ou plusieurs
transactions sans faire un rollback complet de la base de données.
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4. Installation et configuration

1. Oracle 11g:

¢ Installation sous Windows vista :
> Lancer I'exécutable setup.exe :

ﬁ’y Installation d'Oracle Database 11g - Sélectionner le produit a installer @L&
Sélectionner une méthode d'installation i:rfﬁc ALSEE 11g
® |nstallation de base

C Installation avancée

Effectue I'installation compléte d'Oracle Database 119 avec des options de configuration standard
nécessitant un minimum de saisies utilisateur. Cette option utilise le systéme de fichiers pour le stockage et
un mot de passe unigue pour tous les comptes de base de données.

Emplacement du répertoire Oracle Base : ICilapleP Parcourir... )
Emplacement du réperoire d'origine Oracle Home : ICIIQDD\HPIWOUUCM 1.1.0wdb_1 Parcourir... |
Type dinstallation : | Enterprise Edition (2.9GE) v

[V Créer une base de données de départ (1482MB) supplémentaire

Nom global de base de données : [atelier201 0

Mot de passe base de données ; [”"’* Confirmer : [’”“”
Mot de passe pour les comptes SYS, SYSTEM, SYSMAN, DESNMP.

Permet d'effectuer des sélections avancées, telles que des mots de passe différents pour les comptes SYS,
SYSTEM, SYSMAN et DESNMP, un jeu de caractéres de base de données, les langues du produit, les
sauvegardes automatiques, l'installation personnalisée et d'autres options de stockage, telles qu'Automatic
Storage Management (ASM).

Aide | Préecedent

) Erécede Installer Annuler )

>
>

Figure 1:Installation d'oracle

Indiquer les répertoires qui vont accueillir oracle, le nom de la
base de données générée et le mot de passe des supers
administrateurs de la base.

Ne pas changer les valeurs par défauts pour le reste des
étapes de l'installation.

Configuration
Ouvrir SQLplus (contenu dans le répertoire bin d’oracle).

Se connecter avec le compte du super administrateur.
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@l Clapp\HP\product\11.1.0\db_1\bin\sqlplus.exe = | B [t

SQL*Plus: Release 11.1.8.6.8 — Production on Sam. Ave. 168 18:37:44 2810
Copyrdight <{c?> 1982, 20087, Oracle. All rights reserved.

Entrez le nom utilisateur : sys as sysdba
Entrez le mot de passe =

Connectd 0 =
Oracle Databhase 11lg Enterprize Edition Releasze 11.1.8.6.8 — Production
llith the Partitioning,. OLAP, Data Mining and Real Application Testing options

SOLy _

Figure 2:Invite de commande SQLplus

> Exécuter les commandes SQL suivantes pour configurer le format du
nom et I'emplacement des fichiers log d’oracle et activer le mode
d’audit le plus poussé qui permet d’enregistrer toutes les requétes
exécutées.

ALTER system set log_archive_format="redo_%S_%R_%T.arc'
SCOPE=SPFILE;

ALTER SYSTEM SET log_archive_dest_1="LOCATION=c:\logoracle\"
SCOPE=SPFILE;

ALTER SYSTEM SET audit_trail=db_extended SCOPE=SPFILE;

» Redémarrer la base de données.

shutdown immediate;

startup mount;

> Passer la base en mode « archivelog », ce mode permet de
journaliser tout les changements qui s’effectue dans la base et évite
d’effacer les anciens journaux de la base.

alter database archivelog;

alter database open;
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» Augmenter le niveau de log dclaNfaATbase pour autoriser I'annulation de
transaction d’une fagon unitaire sans faire de rollback global de la
base.

alter database add supplemental log data;

alter database add supplemental log data (primary key) columns;

2. SQL Server 2005:
e Installation sous Windows server 2003 :
Lancer I'exécutable setup.exe :

> Ne pas changer les valeurs par défauts pour le reste des
étapes de l'installation.

> Connecter au serveur en utilisant le nom de votre PC comme
un nom du serveur et une authentification Windows:

I
Microsoft --'l".:I [ Wlicﬂaclllm Server System
SQL Server 2005

Tupe de serveur : | Moteur de base de données |
Hom du serveur : IMI.-'E-.MI ;I
Avthentification : I.ﬂ.uthentificatinn SOL Server ;I

Connesion || ;I

Mot de pazze : I

[T Mémorizer le mot de passe

| Se conn. I Arnuler | Aide Optionz > >

Figure3: Connexion au serveur
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e Configuration
> Activer le modele recovery

[ | | Database Properties - AdventureWorks Gl X
Selecta page P Scint = T4 Hel
_’g General £ — Lj =
1 Files
A Flegroups Caollation: lLaﬁn'l_GenemI_CS_AS ']
4 Options : g
Eﬁ Permissians Recovery model: [§F|.|II ']
% Edended Properties Compatibility level: ISOL Server 2005 (50) "]

Cther options:

Figure4 : Configuration de la base de données

> Trouver le nom logique des bases de données avec la requéte SQL
suivante

PC-DE-TOSHIBAVSQ)...- SQLQueryl.sql® | Table - Production.TransacticnHistary | Table - dbo.Errol
SELECT CASE WHENW status & CAST (0=x40 A5 INT) = CAST (0=x40 AS INT)

THEN 'Svy=stem Databases'
ELSE 'aAdventureWorks'
EHND a= contenu,
name as nom logigue
FRCOM =vy=sfiles

o« 1l
[ Resutts | [0y Messages
contenu nom_logique

1 AdventureWars master

2 System Databases mastlog

Figure5 : Les noms logiques des bases de données

» Activer I'enregistrement du rapport d’erreur

Propriétés de SQL Server (SQLEXPRESS) L% [ ]
Quvrir une session I Service | Awvance |
Commentaires client Mon -
Etats SCQIL 2053
IO de wersion -1592396055
ID d'instance MSSL.1
Langue 1036 B
Miveau du Service Pack 3
Mom de rsion Express Edition
Mom du serveur virtuel
Parameétres de démarrage -dChProgram Files\Microsoft SC
Racine du Registre software\Microsoft\Microsoft S| =
{Rapport d'erreurs Crui b
Reépertoire de vidage ChWProgram Filesh\Microsoft SQIL
Non
WVersion 9.3.4035.00
Version de fichier 2005.90.4053.0 .

Figure6 : Activer la génération des rapports d’erreurs
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e Installation sous Windows vista :

L'installation de mySQL est tres simple, il suffit de suivre les étapes
guidées et il faut définir le nom de I'administrateur et son mot de passe,
on a aussi besoin d’apache pour lancer le myadmin.

e Configuration :

Par défaut, MySQL enregistre les logs d’erreurs seulement dans le fichier
« logs\mysql_error », il ne permet pas d’enregistrer les transactions.

Alors comme premiere étape, on va ajouter dans le fichier de
configuration de MySQL « mysqgl\my.ini », la lignhe suivante pour
enregistrer toutes les transactions effectuées sur la base:

« Log=c:/logs/mysqgllog.log » c’est le chemin et le nom du fichier *.log.

#log file

log-error=c:flogs/mysqgl error.log

log=c:/logs/mysqgllog.log

5. Scénario de test

Un employé de la société « x » a constaté que tout I'historique des
transactions de la société a été effacé, soupgonnant une intrusion dans la
base de donnée , le responsable informatique nous a contacter pour
vérifier s’il y a eu un accés non autorisé a la base et si c’est le cas ,
déterminer les actions effectués par le hacker , les annuler et collecter des
informations sur l'attaque .

Les 2 tables sensibles dans la base sont la table « t_credit » qui contient
les numéros de cartes de crédit des clients de la société et la table
« t_historique » qui contient ['historique de toutes les transactions
effectuées entre la société et ses clients.

Il n'existe qu’un seul compte administrateur « sys » de la base de
données.

» Commandes exécuté par le pirate :

delete from sys.t_historique;

select * from sys.t_credit;

SECURIDAY 2010
www.securinets.com
Tel : 97528095




SECURINETS

9

Club de la sécurité informatique
. . INSAT
6. Investigation

Au cours d'une enquéte, il faut identifier les objets volatiles et non
volatiles et collectées toutes informations utiles du systéme de la victime
comme les fichiers logs, le journal des transactions...

1. Sous Oracle 11g

En premier lieu on doit déterminer a partir de quel compte le contenu de
la table « t_historique » a été effacé pour faire ceci, on lance l'outil
LogMiner (Disponibilité>Visualiser et gérer les transactions) et on analyse
les transactions qui ont été effectué sur la table « t_historique ».

LogMiner

Période d'interrogation
@ période  © Plage de numéras SCM
= Heure de début 10 avr. 2010 23« 53w

=Heurede fin  11avr, 2010 00 - 53 3:,

(¥ CONSEIL L'heure |a plus ancienne disponible sur le disgue est 10 avr, 2010 19:51:21  Visualiser les journaux archivés

Filtre d'interrogation

@) yisugliser toutes les transactions () Visualiser le code DOL uniquement

Table  sys.t_historique| ,,_S?

o

Exemples : Scott.Emp, Scott, %

Utilisateur de base de données 'f

Exemple 1 System

Figure 7:Interface de LogMiner

On indique qu’on veut visualiser les transactions effectuées sur la table
« t_historique » ainsi que l'intervalle de temps a examinés et on valide.

Résultats LogMiner
( Précédent ) ( Terminé )
Y Récapitulatif

Transactions correspondantes 2 Filtre dinterrogation where seg_owner = 'SYS' and table_name = 'T_HISTORIQUE'
Enregistrements de journalisation correspondants 6 Temps total 1 secondes

Les résultats affichent les transactions qui contiennent des enregistrements de journalisation correspondant au filtre dlinterrogation. Les transactions peuvent contenir d'autres enregistrements de journalisation. Cliquez sur un ID pour visualiser tous les
enregistrements de journalisation de |a transaction correspondante. Vous pouvez filtrer davantage les résultats en effectuant des recherches dans les infos de journalisation SQL.

|utilisateur de base de données | T ions| Enregistrements|
SYS 1 3
WOLEUR 1 3

Résultats de la transaction

Effectuer une recherche dans les infos de journalisation SQL { Exécuter ) Visualiser par  Récapitulatif de transaction -
ID de Utilisateur de base de Enregistrements de Récapitulatif de transaction - Mises a jour (maj), insertions (ins), suppressions (sup), autres
|transaction données Jatage de validation (commit) journalisation |(aut)

|
000 5YS 10 avr. 2010 23:53:19 3 5Y5.T_HISTORIQUE (3 ins)
0 100 VOLELR Tlavr, 2010 00:51:24 3/5Y5,T_HISTORIQUE (3 sup) |
CONSETL Le reécapitulatit de fa transaction affiche les premiéres tables modifices par fa transaction, avec Te nombre dinstructions INSERT, DELETE et UPDATE correspondant au filtre dinterrogation.

( Précédent | | Terminé |

Figure 8:Liste des transactions sur la table

SECURIDAY 2010
www.securinets.com
Tel : 97528095




SECURINETS

2

Club de la sécurité informatique
On remarque qu’il y a un compte « I\'?lcs)'logur » gui ne respecte pas les regles
de nommage de compte appliqué par I'administrateur et qui a effectué les
requétes de suppression sur la table.

En cliquant sur I'id de la transaction on obtient une fenétre qui contient les
détails de la transaction. On peut annuler la transaction avec bouton
« faire un flashback de la transaction »

Détails de la transaction
Faire un Flashback de la transaction ) Transaction précédente ) Transaction suivante :l OK )

ID de transaction 0300210084020000 Muméro SCN de début 991187 Heure de début 11 avr. 2010 00:51:23
Utilisateur de base de données UNKNOWN SCN de validation (commit) 991189 Heure de validation (commit) 11 avr. 2010 00:51:24
Utilisateur 05 Nom de l'ordinateur

[scn/ [opération [Schéma [Table Infos de journalisation SQL |
991189 START set transaction read write;
991189 DELETE S5Ys T_HISTORIQUE delete from "SYS"."T_HISTORIQUE" where "IDHISTORIQUE" = 1 and "CLIENT" = 'dient a ' and "COMMENTAIRE" = ‘commande de type 1'and ROWID = 'AAARUSAABAAAVRKAAA';
991188 DELETE 5Ys T_HISTORIQUE delete from "5Y5™."T_HISTORIQUE" where TDHISTORIQUE™ = 2 and "CLIENT™ = 'dientb ' and "COMMENTAIRE" = ‘commande de type 3' and ROWID = 'AAARUBAABAAAVRKAAB';
991189 DELETE 5Ys T_HISTORIQUE delete from "5Y5". "T_HISTORIQUE" where TIDHISTORIQUE™ = 3 and "CLIENT" = 'dient ¢ ' and "COMMENTAIRE" = 'commande de type 2" and ROWID = 'AAARUSAABAAAVRKAAC';
991189 COMMIT commit;

| Faire un Flashback de |a transaction :l | Transaction précédente ) Transaction suivante ) oK )

Figure9: Interface de Flashback

Une fois les transactions annulées, on vérifie si le saboteur a exécuté
d’autres requétes qui ne modifient pas les données de la base, on ouvre
une feuille et on exécute la requéte suivante qui permet de lister les
objets visualisé par le compte « voleur » ainsi que les hotes a partir
desquels il s’est connecté

Select OBJ_NAME,ACTION_NAME,SQL_TEXT ,USERHOST, TIMESTAMP
from dba_audit_trail where username="'VOLEUR' and
ACTION_NAME='SELECT";

Résultats Statistigues Plan
Durée d'exécution (secondes) 0.033
0OBJ_MNAME ACTION_NAME SQL_TEXT USERHOST TIMESTAMP
T_CREDIT SELECT select * from sys. t_credit WORKGROUPPC-DE-HP 11lavr, 2010 19:10:45

FigurelO : Résultat de I'’exécution de la requéte

On trouve que le pirate a eu acces a tous les numéros des cartes de crédit
enregistrés dans la table.

Il nous reste maintenant a déterminer comment le pirate a pu créer le
compte voleur et a partir de quel poste il a accéder a la base.

On exécute la requéte suivante pour voir s’il y a eu des tentatives de
bruteforce du compte de I'administrateur.

SELECT userhost, username, terminal, sessionid, action_name,
to_char(timestamp,'DD-MON-YY HH24:MI:SS') LOGIN, FROM
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dba_audit_session WHERE action_néanvAg =L OGON' and username='SYS'
AND returncode='1017';

USERHOST
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP
PC-de-HP

USERMAME TERMINAL SESSIONID ACTION_NAME LOGIN

SYS unknown 80506 LOGON 11-AVR. -10 14:53:26
SYS unknown 80507 LOGON 11-AVR, -10 14:53:28
SYS unknown 80508 LOGON 11-AVR. -10 14:53:32
SYS unknown 80509 LOGON 11-AVR, -10 14:53:34
SYS unknown 80510 LOGON 11-AVR. -10 14:53:36
SYS unknown 80511 LOGON 11-AVR. -10 14:53:38
SYS unknown 80513 LOGON 11-AVR. -10 14:53:41
SYS unknown 80514 LOGON 11-AVR. -10 14:53:43
SYS unknown 80515 LOGON 11-AVR. -10 14:53:46
SYS unknown 80516 LOGOM 11-AVR. -10 14:53:48
SYS unknown 80517 LOGOM 11-AVR. -10 14:53:50
SYS unknown 80518 LOGOM 11-AVR. -10 14:53:53

Figure 11: Liste de connexions échouées

On remarque qu’il y a eu un nombre important de connexions échouées
dans un petit intervalle de temps on en déduit que le compte de
I'administrateur a subit une attaque brute force a partir du hote « pc-de-

hp ».

2. Sous SQL Server 2005 Express Edition

Dans SQL Server les preuves référentielles qu’on a besoin pour notre
enquéte sont:

>

>

>

>

Les fichiers de base de données :
C:\ProgramFiles\MicrosoftSQLServer\MSSQL.1\MSSQL\Data\*.mdf
Les fichiers log la base de données:
C:\ProgramFiles\MicrosoftSQLServer\MSSQL.1\MSSQL\Data\*.ldf
(Le nom du fichier log est sous la forme : nombase_log)

Le fichier journal (. Idf) détient toutes les données nécessaires pour
inverser les transactions et de récupérer la base de données

Les fichiers de traces : C:\ProgramFiles\Microsoft SQL
Server\MSSQL.1\MSSQL\LOG\.*.TRC

Les logs des erreurs: C:\ProgramFiles\Microsoft SQL
Server\MSSQL.1\MSSQL\LOG\ERRORLOG

Les informations sauvegardées dans ces fichiers:

YV V VYV VY

Y

Les tentatives de connexion réussies ou non

L'historique des transactions

Sauvegarde et restauration des informations

Base de données (sp_dboption) et les options de serveur
(sp_configure)

Messages d'erreur
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Le but de notre investigation est de'HéAtErminer quel utilisateur a fait
I'effacement des données de la table, aprés on cherche les modifications
faite par cet utilisateur (IDtransaction, IDuser...).
Comme toute enquéte, il faut voir toutes les preuves et trouver une
relation entre elles, on va voir surtout le champ de I'exécution des
transactions, par quel utilisateur....

> Les logs d’erreur et les fichiers de traces

En premier lieu, on va consulter le fichier log des erreurs et voila un

extrait:

010-04-17 06:13:16.91 Erreur : 18452, Gravité : 14, Etat : 1.

010-04-17 06:13:16.91 Login failed for user "admin'. The user is not associated with a trusted sSQL Server connection. [CLIENT : <local machings
ulo-ud-1/7 uailsi 0,00 Erreur @ 1ad3s, Gravite L4, Etat 1.

010-04-17 06:13:26.60 Login failed for user 'superadmin'. The user s not associated with a trusted sqL Server connection. [CLIENT : <Tocal macl
010-04-17 06:13:31.41 Erreur : 18452, Gravité : 14, Etat : 1.

010-04-17 06:13:31.41 Login failed for user 'aa'. The user is not associated with a trusted sqL Server connection. [CLIENT : <local machines]
010-04-17 06:13:35.79 Erreur : 18452, Gravité : 14, Etat : 1.

010-04-17 06:13:35.79 Login failed for user "ab'. The user is not associated with a trusted sqL Server connection. [CLIENT : <local machines]

Figurell : Suite de tentatives de connexion échouées (ERRORLo0Q)

Avec SQL Server Profiler, on peut aussi consulter les fichiers de traces :

S0QL Server Profiler - [C:\Program Files'Microsoft SOL ServeriMSS0L.1\MSSOL\LOG  log_32.krc]
=] Fichier Modifier Affichage Relre Outils Fenétre Aide

AN §Fal |0 |=0E0AA0R Ha|P

| EventClass I NT U se amme | | | | Application ame | Loginh ame | SFID | StartTime | | | | | | | | TextData

Audit Login Failed Microsoft SQ... admin CS  20l0-04-17 08:13:16... chec de 1'ouverture de session de 1'utilisateur 'admin'. L'utilis
Audit Login Failed Microsoft SQ... supera... CS  20l0-04-17 08:13:26... Echec de 1'ouverture de session de 1'utilisateur 'superadmin'. L'u
Audit Login Failed Microsoft SQ... aa CS  20l0-04-17 05:13:31... Echec de 1'ouverture de sessjon de 1'utilisateur 'aa'. L'utilisate
Audit Login Failed Microsoft =5Q... ab CS  20l0-04-17 08:13:35... Echec de 1'ouverture de sessjon de 1'utilisateur 'ab'. L'utilisate

Figurel?2 : Suite de tentatives de connexion échouées (log.trc : fichier de trace)

On remarque qu'il ya une succession d’échecs de tentatives de connexion
en utilisant plusieurs noms d’utilisateur (admin, superadmin, aa...) a des
instants trés proches provenant de la méme adresse IP (ici c’est local). On
peut conclure qu’il s’agit d’'une attaque par brute force, ce point sera le
début de notre enquéte.
Aprés cette suite d’échec de connexion, on remarque un succes de
connexion avec la méme adresse IP, on peut confirmer qu’une intrusion a
eu lieu par cette personne.
On remarque aussi qu’un nouvel utilisateur «voleur» non reconnu dans les
dossiers de I'entreprise, réussi a se connecter a la base.
On peut conclure que le pirate en réussissant la connexion a la base, il a
créé un nouvel user qui va l'utiliser pour son attaque.

» Journal des transactions
Maintenant on va consulter le journal des transactions en utilisant la
requéte suivante :
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select [current LSN], Operation,Context, ['I"l"‘é’r%'action ID], [Begin Time], [Transaction
Name], [Transaction SID]
from ::fn_dblog(null,null)

Le résultat de cette requéte est comme suit :

cument LSN Operation Context Transaction ID  Begin Time Transaction Name  Transaction SID
00000027:00000327-0001 LCX_NULL 0000:000013e1 DELETE (01 050000000(

00000027.00000327.0002  LOP_DELETE_RO... ™LCX_MARK_AS_.. 0000:000013e1 NULL NULL NULL
00000027.00000327.0003 LOP_MODIFY_HEA.. LC 000000000000 NULL NULL NULL
00000027.00000327.0004  LOP_SET_BITS 0000:00000000 NULL NULL NULL
00000027:00000327-0005 {LOP_DELETE_RO). . 00000000131 MULL NULL NULL
00000027:00000227-0006 " LOP_DELETE_RO...  LCX_MARK_AS_..™Q000:000013e1  NULL NULL NULL
00000027:00008327-0007  {OP_COMMIT_XACT LCX_NULL 0000001361 NULL NULL NULL

= (= (= (P . (=

Delete Fin de la transaction Debut de la transaction Temps de 1" exécution

Figurel3 : La transaction enregistrée dans le fichier log

La transaction ID 13el a été exécutée en réponse a la commande
DELETE.
On remarque que |I'heure du début de I’'exécution de cette transaction
correspond a la période de connexion de l'utilisateur « voleur », avec les
champs SID, UserID...
On voit trés bien que la transaction effectuée est « DELETE ».

> Le plan cache
Le plan cache permet de surveiller I'utilisation de la mémoire par SQL
Server pour stocker des objets comme des transactions, des intrusions...
Maintenant pour voir la transaction effectuée, on va consulter le « plan
cache » de la base en exécutant la requéte suivante :

select * from sys.dm_exec_cached_plans cross apply
sys.dm_exec_sql_text(plan_handle)

On trouve dans la cache de la base de données I'ensemble des requétes
lancées, on peut voir ici la requéte qui a causé |'effacement des données
de la table « t_hitorique ».

M

1

-
i/

select * from sSys.dm exec cached plans cross apply gys.dm exec =gl text (plan _handle

I

j Results _'_1 Messages

bucketid refcounts usecounts size_in_bytes memory_object_address cacheobjtype objiype plan_handle  dbid text
1387 2 2 E5R36 DEBACOCO Compiled Plan  Adhoc  GeDB00050... NULL [deletefmmt_historique; select ‘fromt_credit;)

Transaction

Figurel4: La requéte enregistrée dans le cache plan
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On doit annuler la transaction « delete » afin récupérer la table.
Avec la requéte suivante on peut annuler la transaction DELETE:

ROLLBACK TRANSACTION DELETE

Si I'entreprise fait des sauvegardes de sa base a part (un backup):

Backup Database nom_base

3. Sous MySQL 5.1

En premier, on va consulter le fichier log des transactions :mysqgllog.log
On obtient les traces suivantes :

> Une suite de tentatives de connexion presque au méme instant ou a
des intervalles de temps trés réduit :

Lo0412 1:34:01 86 Connect Locess denied for user 'administrateur'@'localhost' (using password: YES)
Lo0412 1:34:20 87 Connect Aocess denied for user 'administrator'@'localhost' (using password: YES)
Lo0412 1:34:54 88 Connect Aocess denied for user 'root'@'localhost' (using password: YES)

Figurel4 : Suite de tentatives de connexion échouées

On peut conclure ici d’'une possibilité de brute force.

» Une transaction d’ajout d’utilisateur

100412 1:06:43 42 Connect root@localhost on
42 Query SELECT VERSICH ()
42 Query S5ET NAMES utfs
42 Cuery SET collation connection = 'utff unicode cif
42 Duery SET NAMES utfs
42 Query SET collation connection = 'utff unicode ci'
42 Cuery CREATE USER '"wvoleur'@'localhost' IDENTIFIED EY 'bonjour'

Figurel5 : Requéte d'ajout d’'un nouvel utilisateur
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> Les transactions executees par [e pirate avec le compte « voleur»:

100412 1:44:23 102 Connect voleur@localhost on
400&12 1:44:23 82 Connect root@localhost Dﬂj
82 Query SELECT VERSICH ()
82 Query S5ET HAMES utfs
82 Query SET collation connection = 'utf8 unicode ci'
82 Query SET MAMES utfs
82 Query SET collation connection = "utfg unicode ci'
82 Query SHOW SESSION VARIABELES LIEE 'collation connection'
82 Query SHOW SESSION VARTAELES LIKE 'character set connectiog
82 Query SHOW CHARACTER 5ET
82 Query SHOW COLLATICH
82 Query SELECT CCOUNT (*) FROM mysgl.user
82 Query SHOW GEANTS
82 Init DB =ys
[32 Query delete from sy=2.t_historigue j
82 Query SELECT COUNT (*) FROM mysgl.user
82 Init DB sVsS
(32 Query select * from sys . ©_credit j

Figurel6 : Requétes exécutées par l'utilisateur « voleur »

On arrive a voir exactement les requétes exécutées et par quel utilisateur.

Avec MySQL on peut trouver toutes les traces pour l'investigation mais on
ne peut pas annuler la transaction.

4.Conclusion

Dans ce tutorial,

nous avons abordé les aspects fondamentaux

d'investigations liés aux principaux systemes de gestions de bases de
données du marché. Mais, il est important de noter que non seulement la
base de données est I'objet de l'investigation, il y a les logs de firewall ou
IDS qui peuvent donner de nouvelles preuves pour |I'enquéte.
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