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1. Introduction :

Pour protéger leurs réseaux, les organisationiseritl souvent différentes solutions telles que
des systemes de détection d'intrusions (IDS/IP8}§ rduteurs VPN et des pare-feu. Cela
présente deux inconvénients majeurs : d'une paagniinistrateur doit effectuer une
maintenance sur chacun des produits, mais en plks, ne garantit que ces multiples
solutions aient été intégrées de maniére a proteggralement notre périmetre réseau.
Astaro Security Gateway élimine completement caayele désagréments en proposant une
solution unique, simple a installer et a administirdégrant de multiples fonctionnalités pour
la protection de votre réseau et de vos données.

Il integre aussi de maniére unifiée toutes les tionoalités de filtrage Web nécessaires a
I'entreprise.

De plus, il permet de vous apporter une solutioguapour lutter contre toutes ces menaces,
combinant des technologies de filtrage, de chifeetet de signature.

Astaro Security Gateway : La sécurité unifiée

Sécurité Réseau Protection Web Protection Email
Protection antispyware Protection antivirus
Fare-feu Stateful Inspection
Protection antivirus Protection antispam
Détection d'intrusions
Filtrage de contenu Protection anti phishing
Pazzerelle VPN

Filtrage P2F Chiffrement & Signature

2. Présentation :

Notre atelier a pour objectif d’'installer des osiui permettent de mettre en place la solution
de sécurisation Astaro Security Gateway afin d’éapables d’empécher les attaques de se
produire dans le réseau et ainsi lutter contre dndi qui est un réseau de machines

compromises a la disposition d'un individu malhagill lui permettant de transmettre des

ordres a tout ou partie des machines du botnet Etsdactionner a sa guise.

Il s’agit donc :
- D'installer le serveur Astaro Security Gateways@ V7)
- De configurer le serveur a partir du client Admin

- De faire différentes attaques dans le réseaudafivoir I'efficacité de I'outil de sécurité
ASG .
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3. Outils utilisés :

Lors de cet atelier, on a utilisé Astaro Securigtévay (ASG V7) qui fonctionne comme un
appareil virtuel dans tout produit de virtualisatie VMware.

Les appareils virtuels sont téléchargeables argitiun des liens suivants :
http://www.astaro.com/vmware.

ftp://ftp.astaro.com/pub/Astaro_Virtual_Appliance/
http://download.astaro.com/Astaro_Virtual Appliahce

4. Installation et Configuration :

La solution de sécurité Astaro Security Gatewaggre: parfaitement 'ensemble
des fonctionnalités proposées, grace a une interf@b utilisateur tres intuitive.

Définition simple de politiques :
Permet d’appliquer en quelques clics des fonctitenfltre paquet, d’IPS ou de chiffrement a
des éléments tels que adresses IP, réseaux,tatilisau groupe d’utilisateurs

Tableaux de bord en temps réel :
Permet de visualiser I'état de la sécurité de nd@tseau en temps réel.

Intégration simple des utilisateurs :
Permet de créer et appliquer des profils d'accasetua des groupes d’utilisateurs existants,
directement grace a grace aux annuaires tels gtineAgirectory, LDAP ou Radius...

Rapport granulaire concernant 'usage du Web :

Des données détaillées, simples et pertinented@amies en temps réel sur 'usage fait du
Web au sein de votre société. Une option permé&uwair automatiquement ces rapports par
e-mail.

Installation simple :
Qu'il s’agisse du routage des e-mails par utilisatas par domaine, du filtrage antivirus et
antispam ou de la gestion de clés ; toutes lesgumations sont intuitives et extrémement
simples a installer.

Un self-service pour les utilisateurs :

Astaro offre dans cette nouvelle version une grandenomie pour les utilisateurs finaux.
Ainsi ils pourront gérer eux mémes certaines itetiahs et aussi la quarantaine - ce qui
réduit considérablement les codts et le temps diaidtration.
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Les étapes d’installation et de confiquration se @sentent comme suit :

Tout d’abord, on doit avoir les caractéristiques/antes au niveau de la machine serveur
ASG et de la machine du client Admin :

Astaro Security Gateway

Client - Hard-/Software Requirements:
ASG - Minimum Hardware Requirements: » 1 GHz and 512 MB RAM
» Pentium III (800 MHz) or compatible CPU » Browser: Firefox recommended

» 512 MB RAM (http://www.getfirefox.com/)
» 10 GB IDE or SCSI hard disk drive or Microsoft Intemnet Explorer 6 or 7
» Bootable CD-ROM drive » WebAdmin is running at port 4444

1. Installer I'outil ASG V7

Installer le logiciel ASG sur une machina a paifindtallation effacera completement toutes
les données sur le disque dur comprenant tousdgsgmmes et le systéeme d'exploitation.
Aprés avoir redémarre le systéme de sécurité tairping sur l'adresse IP de l'interface ethO
pour s'assurer qu'elle est accessible.

Astaro Security
Gateway V7

Switch \ etho

j Internal
1

Network
2. _Lancer le browser et ouvrir l'interface graphigied’utilisateur Admin (WebAdmin)

J Admin
Client

LAN connection properties:
IP Address: Any address in the range 192.168.2.1 through
192.168.2.254 (192.168.2.100 excepted)
Netmask: Enter 255.255.255.0
Standard Gateway: Enter the IP address of the appliance’s
internal network card (eth0): 192.168.2.100
DNS Server: Enable this option and enter the 1P address of
the internal network card (eth0): 192.168.2.100

Admin Client

Une fois le browser est correctement configuréreentadresse du systéme de sécurité
('adresse IP interne configuré pour eth0) commie su
https://IP Address:4444 (e.g., https://192.168.2.4844)
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3. Ecrire le contact d'administrateur et placer lesse passe du systéme

~= BaSIC SYSTam Satup -~—

Company or Organization Nama:  pojsctagency

City;  halsuhe
Country: Gemary
admin account password:
Repast password: =
admin acoount email addr : o

e e i |

4. Procédure de connexion a l'interface graphiguéutiédateur Admin (WebAdmin)

Login to WebAdmi

Corgiu dihom o vi e sk Seoady Sebmem prvmel
ISAIT 4 T Y T s s 8 3

- - e i ‘Wl—m -~
RS e TR BN St S

Ouvrir le tableau de bord

T Oasnbenrd ot 1T

F hg project-agency, com
Madel: ASG Software Ug Up

License 1D: 24750
Uptime: 64d 7h 47m

- Current vwitem cuntigireting
kil Firewall is active with 0 nides
i Intrusion Protection s inactve
W HTTP Proxy is inactive

& FTP Proxy (s inactive

il SMTP Proxy s inactive

W POP3 Proxy i nactive

S Anti-Virus is inactive

i Ant-Spam (s (nactive

@ Versivi infforietion
Firmerare version: 7.000
Pattern version; 2925
Lost check: 2 minutas ago

£ Rusource s
chu =

SitE e ite WP

Prmote Arceds
Lindpigiing
Peparting
Supnert

Log off

[T T

RAM o [IBEMBTT11 M8 |

Swap s [[T11% of 1027 M8 |

LogDisk [ T8hof 1668 |
Data Disk .

BN Tudays theeat statys
Firewall: 0 packets fitered
1PS: O sttacks blocked

i Antl-Spyware is inactive
& Email Encryption s inactive
B Site 2S5 VPN is inactive
S Remote Access s inactive
S HA/ Cluster s inactive
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5. Controler l'interface du réseau interne (réseaal)deth0)

Wietwiprk = (nterfares

(il ¥ Tntermal [Up] on ethD  [192.168.2.100/24]
MTU 1500
Atn-re

on installation

e Internal (Rddress)
Internal Address
= Internal (Broadcast)
Intirnal Broadcast
o internal { Network )
internal Network
£ NTP Server Posl
poal.nto.ong
L rsmith {User Network)
Known I addresses of user ‘ramith’

.l Superidmins (User Group Neterork)
Known TP add of users in group "Suparadmi
- Syslog Server

! tuehite (User Network)
Known IP addresses of user twhite'

Alervrork

I |-
il Y Internel (Up) on ethD  [192.168.2.100/22 )
[sta) MTU 1500

Auto-crested on installation

Uplink Fadiover: | 0F
Prosy &RP: ™
MTU: 1500
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8. Définir les régles pour se connecter directemdimi@rnet sans proxy

i AP STYES

Thare are o masquerading niles
Click on the New masquerading rule butty

b Internal (Network)
imbladk (Usar Network)
ENTP Server Poal
Lirsmith (User Network)
81 Sarver

T e frdrmive 1 e e

9. Configurer le proxy DNS

Dasboard

Networks listed here are allowed to use the system
as a recursive DNS resolver. You will vgm

specfy your intemal networks here. If you already
run an internal DNS server (for exampie as of
Active Directory ), you should leave this g
empty,

Drefiniteoms
Netvrork Security
Vel Security

Ermalt Security

VTP Seturity

M PIE Sererity

Sheanaie yeN

Remrite Across

10. Connecter autres réseaux

Astaro Security
Gateway V7

emol |/ &=
/ Internal Switch
Network

Switch

DMZ
Admin
Client
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11.Configurer le proxy http(au niveau de la sécurigbyv

TI-““H‘I'I’PF
Allowed

ﬂlunl spacty your

m-mt ¥

VoIl Sarnrity

LR

Glee-to-aite YIS |:E_é“~'—;

Frmete Mooy

Logaing

Franrting | pen e g, Click hiars for ppening the HTTP Access iive log.

oM | Advanced
e e = -

T (e o Branch network Qs Jreadal
Group: | - Mo group - =] | |noDsiets] S None work hours  #Am
Position: | Botiom i tntarmal (Network) b ——s i2any
b Pty ~ = (EDsiets,) 3 None # Hre
mlhn Protaction smw -2 LT e - e wie 3 Tntemal (Network) W s 63 Ay
Servar Load Balancing formcs: | & 7 any O | (xbeiets) D none #Pop3
Quality of Bervice {Qo8) Destination: | & & any (=1 "t iy :
Action:  Alow |
Vheb Serority
Tne VBN | cf Absays 2> |
Emoft Security P
Log traffic:
P —— (T e & mwm.}d—-ﬂma
ST I ok (MDalete | JRond waror - Workhours  /HTTR
e [ Gave. | | 3R Cancel | | [ DE_ E?m: mmum{}-ﬁ—vumm
e q.;',.ﬂ' " ok ® [rmmadmmrt]h—o | web s¢
e e NPT . P i o s &

13.Installer les mises a jour du systéeme et du scardeuirus

System Settings

Wabadman Settings
Llumhn 2

N Current finmware version: 7.000 This panel shows the oamently instalked finmwas
aauluu,‘nm Latest avallable firmware version: 7.004 VOrsion. ﬂlmrmhl‘ll‘;l:;*fw
Erid-iser Portal ey by clitking the Update to latest version nave
Hotifications £ ndate to jatast varsion now | buttan, valy, you can review and install
Customizaton individual firmware updates in the table below this
SHMP pans,
Cantral Mar it

w;;::a h:,um Avallable firmware updates overview
2 ngati | Version 7,001 @ (Medium urgency, does not reguire reboot)
P mm?mﬂmmm h:mtr-qmm

Tretimitinns

mm-w.mea-ﬂmmmmmwhm
= Pattermn

rE Security

Yerurity

2 Curment pattem version: 2041 mwmlﬁﬂrnhmﬂm
Emall Seourity varsion, If MEE5a0e
S Yaur patterns bre ep to dete. pattems are availabis, :ﬂﬂn&::::
Vn!® Sernirty Pattorn Instaflation option on the Confiouation
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5. Conclusion :

Lors de cet atelier nous nous avons installé efigum@ I'outil de sécurité Astaro
Security Gateway afin de rendre la sécurité duawessus robuste et pour lutter également
contre les botnets et ceci grace a la compatitbtéa solution ASG avec tout type de réseaux
(puisqu’elle est disponible sous forme logiciettegtérielle (appliance) ou machine virtuelle).
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