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1. Introduction :

L’Internet et les réseaux informatiques ont longtemps été infestédu code malveillant et
ses effets néfastes. Ce tutorial vous explique ['utilisaticatique et basique dans un
environnement contrdlé de I'analyse dynamique des malwares.

1.1 Définition :

L’Analyse dynamique appelé aussi analyse comportemental estéthede qui consiste a
faire exécuter un échantillon de code malveillant sur une pbateef congue pour observer
toutes ses actions.

Dans la plupart des cas, c’est une approche tres efficaapige pour déterminer la nature
et le comportement du code malveillant.
Certaines caractéristiques sont importantes pour I'analysed#emalveillant, notamment :
» La capacité a se répliquer
* Les techniques de camouflage
* Une connexion réseau pour le contrdle en local ou a distance
* Une protection contre le désassemblage et/ou le débogage
* Une détection de machine virtuelle
* La nature du code malveillant : fichier exécutable, documenifommae
contenant un exploit, script dans une page web, ...

1.2 Différents types de «Sandboxs»:

On peut réaliser tout seul un environnement d'analyse dynamique de
malwares(SANDBOX) dans une machine virtuelle isolée desarg mais on risque
toujours d'étre contaminé soit par des malwares intelligentsrs@disant des manipulations
risquées. Une des solutions qui s'offre & nous est d'utiésetSandbox Online” tel
gu’Anubis, CWSandbox, Norman Sanbox, JoeBox. Il existe aussi uniewtisin appelée
ZeroWine, basée sur debian, qui généere de bon rapport (apigghsys$ichiers ouverts,
contenu de I'exécutable, parties mémoires utilisés..lgs@xécutables qu'on lui soumet.
Ces solutions ont l'avantage d'éviter que les malwares qu'oteg&rtne contaminent notre
environnement de travail. Toutefois, leurs possibilités refitaiées.

2. Les oultils utilisés :
2.1 Machine virtuelle :
Dans nos tests on a choisi de travailler sur des machineslis pour les raisons
suivantes :
= Sécurité : les machines virtuelles peuvent étre connegdées réseau virtuel
totalement indépendant de tout réseau opérationnel, sansdisdaeter
d’autres machines.
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» Rapidité et efficacité : une machine virtuelle peut &opee, restaurée et
redémarrée en quelques secondes.

» Facilité d’emploi : n'importe quel état de fonctionnement @& sauvegardé
dans un « snapshot» en en quelques secondes. Il est ensuitei@sisim
restaurer tout snapshot précédent, et de comparer plusiegisrgtre eux.

» Les machines virtuelles peuvent étre facilement copigsiquées et modifiées
pour constituer une bibliothéque de toutes les versions d’un systeme
d’exploitation ou d’une application.

2.2 RegMon:

Il affichera 'ensemble des entrées registre utiliséesipgrogramme

2.3 FileMon :

Il affichera I'ensemble des fichiers utilisés par le codéveilant qui peut se modifier ou
se répliquer en utilisant différents noms dans plusieurs @sadroi
FileMon peut aussi étudier le comportement du code malveillatélggharge et exécute
d’autres fichiers comme des : backdoors depuis un lieu didtEnpkce sur le systeme
infecte.

2.4 Wireshark :

Capture et analyse des Paquets.
La plupart des malwares dans la nature actuellement essaglaicontaminer d’autres
machines sur le réseau ou bien font partie des botnets eeehaiisi beaucoup de spam
depuis des machines infectées ou bien peuvent également ebgayeoup d’informations
depuis des systemes compromis comme les habitudes de rmavigdiutilisateurs, mots de
passe, détails de comptes bancaires etc. Pour détdatenatoit utiliser le Sniffer de
paquets Wireshark qui peut capturer le trafic réseau pasaala machine infectée.

2.5 Process Explorer :
Il est utilisé pour étudier les processus lancé par le ba code malveillant.

2.6 SYSANALYSER:
C’est une application d'analyse des malwares en tempguiegirveille les différents
aspects du systeme et les états des processus.

3. Partie pratique:

3.1 Problémes rencontrés par I'analyse Dynamique:

Comme vous pouvez l'imaginer, les Hackers qui créent lesaregvvirus, bots, worms,
trojans...) n‘aiment pas qu'on surveille de prés leurs "pragési dans des environnements
de test (SandBox). Ainsi, il existe des malwares qui voartotier des régions mémoires
spécifiqgue aux machines virtuelles, chercher des drivensatérielle qui leurs est propre ou
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méme chercher des débuggeurs connus ouvert dans la listedesspss. Si ces recherches
sont fructueuses, alors le malware ne va pas s'exécuter.

Parfois méme, des auteurs de malwares incluent des explpittans le cas des
"SandBox" par exemple, essayeront d'attaquer la machine dinebesn exploitant des
failles, ou en exécutant des commandes dangereuses. Bo&jtles malwares n'‘exécutent
pas leurs instructions originales mais d'autre instruction @aner diversion sur leurs vraies
intentions.

3.2 Présentation des différentes étapes de I’analyse

3.2.1 Préparation de I'’environnement de I’analyse

* |nstallation de VMware.
« Création d’'une nouvelle machine virtuelle Windows.
* Installation de SysAnalyser et wireshark.

3.2.2 Présentation des étapes de I'analyse :

+ Lancement de I’exécutable sur la machine virtuelle

= Dans cette étape, on lance le fichier exécutable et onvelissrdifférentes
modifications réalisées au niveau du registre, ficher, APbur réaliser cette étape on
utilise SysAnalyser.

& SysAnalyzer Configuration Wizard |‘§|

9 C:\Documents and Settings\al U sers\l m

< Analyse du rapport

= SysAnalyser génere un rapport détaillé qui illustre lesrdifféies modifications
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= List Data (=3
Copy Save

Processes: A

FIC ParentFID User FPath W

1476 128 @C:\WINDOWS\svSt6m32\hb@

Forts

FPort FIC Tywpes FPath

Explorer Dlls:
DLL Path Company MNMame File Description

Mo changes Found

1IE Dlis:
DLL Path Company MName File Description

Mo changes Found

Loaded Dirivers:

€

¥

< |

= Création et lancement d’'un exécutable hbot.exe

&l List Data El
Copy Save
IDLL FPath Company Name  File Description e
Mo changes Found
Loaded Drivers: DN5 Requests
Drriver File Company Mame  Description e
irc. hiosni.th 3
irc. hiosni.th
Monitored Regkeys i hoshi th
Registry Key Yalue irc. ks
oftware\MicrosoftyWindows\CurrentiersioniyRun - Microsoft=hbot.exe !rc'hDSn!'m
KLMNSoftwareyMicrosoftyWindowshCurrentversiom\RunServices  Microsoft=hbot.exe !rC'EDSH!':n
Ir'S. NoEnLIn B
Kernel31 Api Log irc. hosni.tn
irc.hosni.tn
irc.hosnhi.tn b
FokkAK Installing Hooks *Hssx
719f70df RegOpenKevyExS (HKLM\System\CurrentControlSethServices\WinSock2\Parameter
719f7ccd RegOpenkKeyExA (Protocol_Catalog?) 2
< | B
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= Modification des clés au niveau des registres et demandesaleition DNS

] List Data
Copy Save

40d108  gethostbynamel( 12f3f8) 5
719f4b25  LoadlibraryA(C:AWINDOW SY\System32hmswsock. dl)=7 1990000

7199c7d4 Loadlibrary&( DNSAPLAIN =7 6ed0000 —
7199c90d  RegOpenKeyExA (HKLMYSystem\CurrentControlSet\Services\TopipiParameters)
7efl147f GetersionExAl()

7ef61272 GetCurrentProcessid()=1340

719f4b25  LoadUbraryA(COAOWINDOWS\System32ywinmr.dll)=76f60000

76f71ded  GetCurrentProcessld()=1340

719f4c38  LoadlbraryA{rasadhlp. dil=7&f7 0000

4Cedes  socket{family=2,type=1,proto=6)

719741 LoadlibraryA{CAWINDOWS\system 32\ mawsock. dll)=7 1990000

77e7cleb  RegOpenkKeyExd (HKLMMNSoftware\Microsoff\RpchSecurityService)

7199c419  LoadlibraryA(COAWINDOWS\System 32y mswsock.dll=7 1990000

719e17de Gl Al

40e506 <l
40e512 dosesocke
40e512 dosesocket{62c)

|DirwatchData

= Apres avoir configuré le fichier host pour rediriger la dematheleonnexion a notre
machine local on remarque que le programme veut se conracteort 6667 qui est
un port par défaut d’un serveur IRC

-> Donc on lui prépare un serveur IRC sur une machine virtuelle

< Analyse du trafic réseau :

il VMware Accelerated AMD PCNet Adapter (Microsoft's Packet Scheduler) : Capturing - Wireshark

Eil= Edit View Go Capture Analyze  Statistics  Tools  Help

PDasee EEXS2L AT R | [EEQAQ@E | W Mm%

Filter: | | = Expr . Clear Apply
Source Destination Protocol Info >
vmware_de:2d:éad Broadcast ARP who has 10.10.10.17 Tell 10.10.10.3
wiware_a9:26:94 vmware_de: £ ARF 10.10.10.1 is at 00:0c:25:a9:26 =]
lo.1a0. ig.2  TCP Z = - drcul [ E]
- TR Bl .= sssTic—mgr [Svh
TCF Ssslic-mgr > ircu [ACK] Seq
RC e e o ]
5 . 2 S dopa0: e Srcu > ssslic-mgr [Ack] seq-1 Ack-13 '
-18777FS 10.10.10.3 10.10.10.1 IRC Request
-247491 10.10.10.1 10.10.10.3 IRC Response
-270047 10.10.10.1 10.10.10.3 MNENS Mame query RBSTAT *<00><00><00><00><0
-273285 IO EOL0L 3 10.10.10.1 MEMS Mame cuery response NBSTAT
-293424 10.10.10.1 10.10.10.3 IRC REesponse
+ 203525 10.10.10.3 10.10.10.1 TP ssslic-mgr > drcu [AcK] seq=71 ack=15
l2o598e Toliolzola I10.10.10.3 IR Response
-294549 1O 107103 10.10.10.1 IRC Request
-285506 10.10.10.1 10.10.10.3 IRC Response
- 295774 10.10.10.3 10.10.10.1 IRC Request i

Frame 6 (66 bytes on wire, 66 bytes captured)

Ethernet II, Src: wmware_de:2d:6d (00:0c:29:de:2d:6d), DST: Wmware_a9:26:94 (00:0C:i29:a9:26:94)

Internet Protocol, Src: 16.10.18.3 (10.19.16.33, bst: 10.10.10.1 (10.16.10.1)

ransmission control Protocal, Src Part: ssslic-mgr (12033, Dst Part: ircu (6667), Seq: 1, Ack: 1. Len: 12

IEEEE

0040 od Oa

ine of request message Gre.request, 10 bytes rofile: Default
Line of t £, 10 byt Profile; DeFauit

“J déemarrer e =% "=
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| |
Ble Edt Wiew Go Caphre  Anshze Statisties Tools Help
BEeoe EE@XEEE | AesaTFTi|BE QAQB @EM =
Filter; | | ~ Expression... Clear apply
[ Time Saurce Destination Fratacal 1nfa
1 0.000000 winware_de:zd:ied Broadcast AR who has 10.10.10.17
Z 0.004513 vnware_de 6 ARP 10.1 is at
; ==
ssslic-mgr > ircu
Reguest
ircu > ssslic-mgr [Ack] Seq=1 Ack=13
Reguest
Response
Name guery NESTAT *<00><00><00><00><0
Mame guery response MBSTAT
Rasponsa
ssslic-mgr > frcu [ack] seq=71 ack=15
Response
: Reguest
16 0.2095506 Respanse
= o
|
2 Frame 17 (104 bytes on wire, 104 bytes captured)
Ethernet II, src: vmware_de:2d:6d (00:0c:29:de:2d:6d), Dst: vmware_a®:26:94 (00:0c:20:a0:26:94)
Internet Protocol, Sre: 10.10.10.3 (10.10.10.3), Dst: 10.10.10.1 (10.1
Transmission control Protocol, sre Port: ssslic-mgr (1203), DSt POrt: ircu (6667, Seq: 08, Ack: 1560, Len: SO
Internet Ay ch
MODE myboT398843197 —xTF
JOIN #testhot testhot
25 de 2d 6d 08 00 45 00 E.
cz B3 0a 0a 0a 02 0a Da .
26 a7 c3 ob £35 ed 30 18 S P
44 45 20 ed 73 82 &f 74  ..%p..M0 DE mybot k.
37 20 2d 78 60 2b 42 0d  3688A315 7 B 2
Packets: 155 Displayed: 155 Marked: 0 Profile: Default
demarrer.
| |

E @Configuration

Double-cliquez sur la ligne 3 modifier.
La modification des lignes bleues nécessite 1'arrét du serveur

Nom du serveur: irc.hosni.tn

ficcés des ircops et des inkickables (=)
Passe local de link: hosni

Login pour accéder au /vhost: vhost
Passe pour accéder au /vhost: vhost
Recevoir les messages du serveur central: Oui

Afficher mon ip et le port toutes les fois que le port change: Hon
fictivation protection anti-flood: Hon miRC Add Channel
Nombre maximum de clones autorisés: 5

Hodifier 1le HMOTD

Passe du canal &service: service Channel: Passward:

Modifier le ADMIM
Hodifier 1'INFO L
Forcer un canal d'accueil: (aucun) DESCI’IDIIDHZ

|xxxxxxx

Forcer les modes +nt sur nouveaux canaux: Oui |

Nick de 1'eggdrop: ¥ .
username de 1'eggdrop: Gardien Metwork:
Hom long de 1'eggdrop: Gardien de channel All -

M.B. Pour étre opérateur des services ChanServ,
enregistrez-vous sur HickServ, et tapez: H Auta-join channel on connect
fadd_csop yournick dans mIRC Script Server

Cancel

[a
=)

(=*) Les paraml‘atres ne sont pas modifiables si le serveur est en marche I
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= Configuration des parametres nécessaires pour que le bot pissengcter au
serveur et au canal.

‘& mIRE3Z - [#testbot [2] [+ni]] [BEE
E File Tools DCC Commands ‘Window Help
G EEBEECOEE =E=]i
Elstatus Eeti El@Corfigur... [F#testbor
;

- |@Bmybot570876220
B

*%* Now talking in ftestbot

T o~ e [
74 demarrer E =G |8 ceven

' mIRC32 - [#testbot [i.,

= ] O > o 1502

Connexion réussite. Maintenant on sait que le bot testé est UR®aopii essaye de se
connecter a un serveur IRC pour recevoir les ordres d'un hackeorgtble le salon
sur lequel notre malware essaye de se connecter. L’'éiafaats consiste, pour les
autorités concernées, de prendre les mesures nécessairgsypairou se trouve le
serveur IRC originale et essayer d'arréter son fonctionnement.

4. Conclusion :

L'analyse dynamique combinée a l'analyse statique permétunhe en profondeurs des
actions et des parades utilisés par les malwares poublawntos pc, voler nos données, les
détruire....Cette combinaison sera plus redoutable si ellerdeautomatisée.
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