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1) Introduction : 

 
Les malwares sont des programmes malveillants qui sont développés  

dans le but de nuire à un système informatique. 

Le terme malware est donc un terme générique qui définit différentes 

catégories de logiciels malveillants : 

 Les virus : 

Un virus est un bout de programme qui s’attache à un programme 

légitime ou à un exécutable pour exécuter une fonction spécifique sur 

l’ordinateur cible et affecter son fonctionnement. Ils peuvent se 

répandre à travers Internet, les CD, les clés USB… 

 Les vers (worm) : 

Ce sont des programmes qui exploitent une vulnérabilité sur  l’hôte 

cible pour s’installer. Contrairement au virus, le ver est autonome et 

peut s’installer sans se rattacher à un autre programme. Une fois 

installé, il se réplique sur d’autres hôtes en se propageant via le 

réseau. Le ver  exécute des activités malveillantes tel que la 

dégradation des performances réseau et les dénis de service (DOS). 

 Les trojan (chevaux de Troie) : 

Le trojan est un programme innocent en apparence dissimilé dans un 

programme saint ou porté par un virus ou un vers, il exploite les 

privilèges de l’utilisateur qui l’exécute  pour ouvrir des portes dérobées, 

causer des dommages, etc… 

 Les exploits : 

Ils permettent d'exploiter une faille de sécurité d'un système 

d'exploitation ou d'un logiciel dans le but, de prendre le contrôle à 

distance de la machine ciblée ou d’y installer des malware. 

 rootkits : 

C’est un  ensemble de programmes qui sont  chargés de dissimuler 

l'activité nuisible du malware. 

 

http://www.lexique.pcconviction.com/s.php#systeme_d_exploitation
http://www.lexique.pcconviction.com/s.php#systeme_d_exploitation
http://www.lexique.pcconviction.com/l.php#logiciel
http://www.lexique.pcconviction.com/c.php#controle_a_distance
http://www.lexique.pcconviction.com/c.php#controle_a_distance
http://fr.wikipedia.org/wiki/Rootkit
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 Les keyloggers : 

Ce malware  permettent d’enregistrer toutes les touches que la victime 

presse au clavier et peut donc obtenir mots de passe, conversations en 

ligne voire même des numéros de carte bancaires, et puis le les 

renvoyer au pirate. 

 Les portes dérobées (backdoor) : 

Une porte dérobée est un moyen qui permet l'accès distant à un 

ordinateur cible ,pour exécuter des actions nuisibles prévues par ce 

programme.  

 Les composeurs (dialers) : 

 Ces programmes prennent  le contrôle du modem téléphonique et 

établit une nouvelle connexion à Internet en composant un numéro de 

téléphone surfacturé. Les composeurs sont inopérants sur les  une 

connexion haut débit  (ADSL…). 

Différents types de «Sandboxs»: 

 
On peut réaliser tout seul un environnement d'analyse dynamique de 

malwares(SANDBOX) dans une machine virtuelle isolée des réseaux  mais 
on risque toujours d'être contaminé soit par des malwares intelligents soit 

en faisant des manipulations risquées. Une des solutions qui s'offre à nous 
est d'utiliser des "Sandbox Online… 

 

 Machine virtuelle :    
 VMware Workstation ACE Edition 6.0.2 

 

Dans nos tests on a choisi de travailler sur des machines virtuelles pour 

les raisons suivantes :  
 Sécurité : les machines virtuelles peuvent être connectées par 

un réseau virtuel totalement indépendant de tout réseau 
opérationnel, sans risque d’infecter d’autres machines. 

 Rapidité et efficacité : une machine virtuelle peut être stoppée, 
restaurée et redémarrée en quelques secondes. 

 Les machines virtuelles peuvent être facilement copiées, 
dupliquées et modifiées pour constituer une bibliothèque de 

toutes les versions d’un système d’exploitation ou d’une 
application. 

 

http://fr.wikipedia.org/wiki/Composeur_(logiciel)
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Sandboxs en ligne : 
 

CWSandbox : 
                   
         flexible, évolutif, système entièrement automatisé pour la 

surveillance et les rapports sur le comportement des échantillons 

suspects. CWSandbox est un outil d'analyse malware grande, surtout pour 
les "première vue" analyse. 

 
                            

 
virusTotal : 

Virustotal est un service qui analyse les fichiers suspects et facilite la 

détection rapide des virus, vers, chevaux de Troie et toutes sortes de 

malwares détectés par les moteurs antivirus. 
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2) Outils utilisés : 

2.1-Analyses dynamique : 

1.1 SYSANALYSER:  
 

C’est une application d'analyse des malwares en temps réel qui surveille 

les différents aspects du système et les états des processus. 

SysAnalyzer peut en principe automatiquement suivre et de comparer 

en cours d'exécution, les fichiers ouverts dans la mémoire ou swap. Il 

peut analyser des ports ouverts, les pilotes chargés, injecté bibliothèques, 

clés de modifications du Registre, API appelée par un processus cible sniff 

et de détecter tout comportement malware en HTTP, IRC, et le trafic DNS. 
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1.2 MalwareBytes Anti-Malware:  
 

 
 

 
MalwareByte's Anti-Malware permet de supprimer tous les malwares 

(Trojan, Backdoor, Spyware, Rogue etc..). 
Il est simple d'utilisation et efficace. 

 
La version freeware de MalwareByte's Anti-Malware ne possède pas de 

gardien pour protéger des intrusions, elle permet de scanner et supprimer 
les infections. 
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1.3 Wireshark:  
 

Wireshark est l'analyseur réseau le plus populaire du monde. Cet outil 

extrêmement puissant fournit des informations sur des protocoles réseaux 
et applicatifs à partir de données capturées sur un réseau. 

Comme un grand nombre de programmes, Wireshark utilise la librairie 
réseau pcap pour capturer les paquets.  

 
La force de Wireshark vient de: 

- sa facilité d'installation. 
- sa simplicité d'utilisation de son interface graphique. 

- son très grand nombre de fonctionnalités. 
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2.2-Analyses statique(binaire) : 

1.1 OllyDbg:  
 
OllyDbg est un niveau assembleur 32-bit analyse débogueur pour 

Microsoft Windows. L'accent mis sur l'analyse de code binaire, il est 

particulièrement utile dans les cas où la source n'est pas disponible. 
Il prévoit le contenu des registres, reconnaît les procédures, les 

appels de l'API, les commutateurs, les tables, les constantes et les 
cordes, localise routines à partir des fichiers objet et des 

bibliothèques, permet des étiquettes et des commentaires dans le 
code désassemblé, écrit correctifs à fichier exécutable et plus. 

 

 
 

 

 

 

 

 

 



 
 

 

S E C U R I D A Y  2 0 1 0  
www.securinets.com 

Tel : 97528095 

SECURINETS 
 
 
 

Club de la sécurité informatique 
INSAT 

1.2 PEiD:  
 

 
 
 

 
 

 

3) Malwares : 

  3.1-Collecte des malwares : 

*Honeypote  

Un honeypot (en français pot de miel) est un ordinateur ou un programme 

volontairement vulnérable destiné à attirer et à piéger les pirates 

informatiques. 

Un honeypot permet d'émuler des services sur une machine afin de 

simuler le véritable fonctionnement d'une machine de production. Ce 

système assure ainsi la surveillance du réseau par la collecte et le 

traitement des informations. 

 

http://fr.wikipedia.org/wiki/Ordinateur
http://fr.wikipedia.org/wiki/Programme_informatique
http://fr.wikipedia.org/wiki/Pirate_informatique
http://fr.wikipedia.org/wiki/Pirate_informatique
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3.2-Création des malwares 

*Turkojan v4.0 

 

 

Ce logiciel espion est une plaie. D'abord parce qu'il peut se diffuser vite et 

bien. Son "ogive" tactique : un serveur caché dans la machine d'une 

personne piégée, qui ne dépasse pas les 100 kilos. Ensuite, il peut : Voler 

la connexion, regarder par la webcam, écouter via un micro branché, 

exploiter les mails, retrouver les mots de passe, intercepter les 

informations et messages MSN, bloquer les sites web  

( le pirate peut empêcher de visiter les sites offrant des analyses 

antivirales en ligne ou autres mises à jour d'antivirus, NDLR ). 
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Cet espiongiciel permet aussi aux pirates de créer un serveur chat, en 

gros l'ordinateur de la victime se transforme en lieu de discussions ou de 

revente de CB, de films ou des plus grave. Une trentaine d'autres options 

ont été inclues dans ce programme qui, pour le moment, reste très discret 

face aux logiciels de sécurité. 

 

 

4) Scénario : 

A-Fichier binaires collecté  a partir du honypote : 
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--Analyse dynamique par Sandbox en ligne « Virustotal » 
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--Analyse statique 

ollyDbg : 

 

PEiD : 

 

 

B-Injection du torkojan 
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  Création du serveur : 

 

 

 

Backdor « securinets » crée : 
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Backdor « securinets »  est bien installé : 

 

 

 

 

Connexion etablie entre Backdor « securinets » et le serveur  : 
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ANALYSE DE BACKDOR : 

Analyse avec wirechark : 



 
 

 

S E C U R I D A Y  2 0 1 0  
www.securinets.com 

Tel : 97528095 

SECURINETS 
 
 
 

Club de la sécurité informatique 
INSAT 

 

-On voit ici que le  backdooor qui a l adresse 192.168.1.74 echange des 

donneés avec notre serveur 1.70 

Analyse avec malwareBytes : 
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--On voit qu il detecte notre trojan…. 

 

 

 

 

 

 

 

 



 
 

 

S E C U R I D A Y  2 0 1 0  
www.securinets.com 

Tel : 97528095 

SECURINETS 
 
 
 

Club de la sécurité informatique 
INSAT 

Rapport généré : 

 

Analyse avec SysAnlyser : 
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Rapport généré : 

 

 

 

5) Conclusion : 

 

Les malware sont des outils utilisés par les pirates pour contrôler d’une 

façon illégale les activités d’une victime ou encore pour nuire ou paralyser 

le fonctionnement de son poste de travail.  

Ces activités peuvent être s si les autorités réussissent à découvrir 

l’identité du pirate, de ce fait il est fortement  recommandé de ne pas 

utiliser de tels outils mais seulement apprendre à s’en protéger.  

 


