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1)Introduction :

Les malwares sont des programmes malveillants qui sont développés
dans le but de nuire a un systeme informatique.

Le terme malware est donc un terme générique qui définit différentes
catégories de logiciels malveillants :

< Les virus:

Un virus est un bout de programme qui s’attache a un programme
|égitime ou a un exécutable pour exécuter une fonction spécifique sur
I'ordinateur cible et affecter son fonctionnement. Ils peuvent se
répandre a travers Internet, les CD, les clés USB...

% Les vers (worm) :

Ce sont des programmes qui exploitent une vulnérabilité sur I’'hbte
cible pour s’installer. Contrairement au virus, le ver est autonome et
peut s’installer sans se rattacher a un autre programme. Une fois
installé, il se réplique sur d’autres hotes en se propageant via le
réseau. Le ver exécute des activités malveillantes tel que la
dégradation des performances réseau et les dénis de service (DOS).

% Les trojan (chevaux de Troie) :

Le trojan est un programme innocent en apparence dissimilé dans un
programme saint ou porté par un virus ou un vers, il exploite les
privileges de l'utilisateur qui I'exécute pour ouvrir des portes dérobées,
causer des dommages, etc...

% Les exploits :

Ils permettent d'exploiter une faille de sécurité d'un systeme
d'exploitation ou d'un logiciel dans le but, de prendre le contrdle a
distance de la machine ciblée ou d'y installer des malware.

+ rootkits :

C’est un ensemble de programmes qui sont chargés de dissimuler
I'activité nuisible du malware.
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%+ Les keyloggers :

Ce malware permettent d’enregistrer toutes les touches que la victime
presse au clavier et peut donc obtenir mots de passe, conversations en
ligne voire méme des numéros de carte bancaires, et puis le les
renvoyer au pirate.

< Les portes dérobées (backdoor) :

Une porte dérobée est un moyen qui permet l'accés distant a un
ordinateur cible ,pour exécuter des actions nuisibles prévues par ce
programme.

% Les composeurs (dialers) :

Ces programmes prennent le controle du modem téléphonique et
établit une nouvelle connexion a Internet en composant un numéro de
téléphone surfacturé. Les composeurs sont inopérants sur les une
connexion haut débit (ADSL...).

Difféerents types de «Sandboxs»:

On peut réaliser tout seul un environnement d'analyse dynamique de
malwares(SANDBOX) dans une machine virtuelle isolée des réseaux mais
on risque toujours d'étre contaminé soit par des malwares intelligents soit
en faisant des manipulations risquées. Une des solutions qui s'offre a nous
est d'utiliser des "Sandbox Online...

Machine virtuelle :

VMware Workstation ACE Edition 6.0.2

Dans nos tests on a choisi de travailler sur des machines virtuelles pour

les raisons suivantes :

» Sécurité : les machines virtuelles peuvent étre connectées par
un réseau virtuel totalement indépendant de tout réseau
opérationnel, sans risque d’infecter d’autres machines.

= Rapidité et efficacité : une machine virtuelle peut étre stoppée,
restaurée et redémarrée en quelques secondes.

» Les machines virtuelles peuvent étre facilement copiées,
dupliquées et modifiées pour constituer une bibliothéque de
toutes les versions d’un systeme d’exploitation ou d’'une
application.
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Sandboxs en ligne :

CWSandbox :

flexible, évolutif, systéme entierement automatisé pour la
surveillance et les rapports sur le comportement des échantillons
suspects. CWSandbox est un outil d'analyse malware grande, surtout pour
les "premiere vue" analyse.

Submit a file to Sunbelt’s CWSandbox on-line malware analyzer
Enter your email address and click "Browse” to find the file you want to analyze.

To submit the sample, click "Submit sample for analysis”.
Within a short time, the analysis of the file you submitted will be =ent to your email.

@ HTML Resutte ©) Text Results

Your email address:

File to upload: (= 12288 KB) | Choisissez un fichier | Aucun fichier choisi

Comment: < 255 chars

[ Submit sample for analysis ]

CUUSidiGim

Vizit the Sunbelt CWSandbox product page for more info on our
malware analyeiz ooz

virusTotal :

Virustotal est un service qui analyse les fichiers suspects et facilite la
détection rapide des virus, vers, chevaux de Troie et toutes sortes de
malwares détectés par les moteurs antivirus.

SECURIDAY 2010
www.securinets.com
Tel : 97528095




SECURINETS

Club de la sécurité informatique
INSAT

Virustotal est un service qui analyse les fichiers

! VI RUS suspects et facilite la detection rapide des virus,

vers, chevaux de Troe et toutes sories de

‘ l o IAL malwares détectés par les moteurs antivirus. Plus
d'informations...

Analzse Hash Search Statistiques E-mail/Uploader Au sujetde VT

Envoyer un fichier Charge du service @ 2

[ Choisissez un fichier ] Aucun f.._choisi

Options [ L'envoyer sous SSL (2

nvoyer le rchier

2) Outils utilisés :

2.1-Analyses dynamique :

1.1 SYSANALYSER:

C’est une application d'analyse des malwares en temps réel qui surveille
les différents aspects du systeme et les états des processus.

SysAnalyzer peut en principe automatiquement suivre et de comparer
en cours d'exécution, les fichiers ouverts dans la mémoire ou swap. Il
peut analyser des ports ouverts, les pilotes chargés, injecté bibliotheques,
clés de modifications du Registre, API appelée par un processus cible sniff
et de détecter tout comportement malware en HTTP, IRC, et le trafic DNS.
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=] sysnnalyzer Configuration Wizard

Ize Api Logger
I ze Directary

Recheiche | Protection | Mise djour | Quarantaine | RappotsiLogs | Exclusions | Parametres | Autres outls | & popos... |

[ L Recherche
!l Le module de recherche peut trauver et supprimer des programmes malveillants présents sur vatre spstéme. Choisiszez un type
E I d'examen puis cliquez sur 'Rechercher'. Fermez tautes les applications inutiles pour améliarer |a vitezse de la recherche.

Veuillez choisir un type d'examen ci-dessous.

(3) Exécuter un examen rapide

Un examen rapide utilize notre technolagie unique de recherche rapide pour détecter dans vatre spstéme les logiciels nuisibles.

() Exécuter un examen complet

Un examen complet va analyser tous les fichiers sur lefs) lecteur(s) sélectionné(s). Dans la plupart des cas, un examen rapide est conseilé.

() Exécuter un examen éclair

Un examen éclair va analyser la mémaire et les &léments autorun. Ceci n'est disponible que dans la version enregistiée.

MalwareByte's Anti-Malware permet de supprimer tous les malwares
(Trojan, Backdoor, Spyware, Rogue etc..).
Il est simple d'utilisation et efficace.

La version freeware de MalwareByte's Anti-Malware ne posséde pas de

gardien pour protéger des intrusions, elle permet de scanner et supprimer
les infections.
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1.3 Wireshark:

Wireshark est I'analyseur réseau le plus populaire du monde. Cet outil
extrémement puissant fournit des informations sur des protocoles réseaux
et applicatifs a partir de données capturées sur un réseau.

Comme un grand nombre de programmes, Wireshark utilise la librairie
réseau pcap pour capturer les paquets.

La force de Wireshark vient de:

- sa facilité d'installation.

- sa simplicité d'utilisation de son interface graphique.
- son trés grand nombre de fonctionnalités.

! The Wireshark Network Analyzer nem

File Edt Wew Go Capture Analvee Statistics Telephony Tools  Help
BWoeN EEXZE AcroT L EE QA0 SDH K| E

F!Iter:| |' Expression... Clear Apply

_ The World's Most Popular Network Protocol Analyzer

Interface List = Open @ Website
B |ive list of the capture interfaces (rounts incoming packets) Open a pravioushy captured fila Wisit the project's website
Start capture on interface: Cpen Recent: - q i
P P rEﬁ User's Guide

E AMD PCHET Family Ethernet Adapter (Microsoft' .., The User's Guide (ocal version, Finstalled)
@ Sample Captures
m Capture Options A tich assortment of example capture files on the wiki @ Security

Start a capture with detailed options otk with Wireshat: as securely as possible

@ How to Capture

Step by step to a successhul capture setup

@ Network Media

Specific information For capturing ont Ethermet, WLAM, ..
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2.2-Analyses statique(binaire)

1.1 OllyDbg:

OllyDbg est un niveau assembleur 32-bit analyse débogueur pour
Microsoft Windows. L'accent mis sur I'analyse de code binaire, il est
particulierement utile dans les cas ou la source n'est pas disponible.
Il prévoit le contenu des registres, reconnait les procédures, les
appels de I'API, les commutateurs, les tables, les constantes et les
cordes, localise routines a partir des fichiers objet et des
bibliothéques, permet des étiquettes et des commentaires dans le
code désassemblé, écrit correctifs a fichier exécutable et plus.

DllyDbg - torkojanl.exe - [CPU - main thread, module torkojani ]

B x| JJJ EHJJ V| jE|MjTie] JJJ i

Ba4405FF S 0E & Begisters LEPL) A
8440960 £ OE ZC B EE§ oagaaaa 3
EEsLE B BEE4 ED 7CI1E4F4 ntdll.KiFastSustenCa
BE440365 4B OE 4B Egn phibeRae
BE440964 a7 OB &7 Eif PAlGFFFa
padances it bE o ES] FESF1G95 USERZZ.PESFLASS
EEsE ES RE B2 EDI vE298BD9 USEREZ.7EZ98E09
BE440965 vE OB 7& EIF 88440918 torkojanl.<ModuleEnt
BA440963 2B OB 2B i
C B ES BE23 S2bit @iFFFFFFEF)
EEpEE 2 hE o2 1 CS B81E 22bit @(FFFFFFFF)
gaaanaE 2 RE e A B S5 GAZ2 32Rit @ FFFFFFFF)
EEpLE o8 hE o2 Z 1 DOS 9822 32bit BLFFFFFFFE)
Jaaaban a2 RE e 5@ F5 @638 3ebit PFFOD@AECFFF)
BRdanZEE % B2 ot =17 g &5 ooes HULL
Ghdd0eil| - BE pe4m43e | MOU ST, torkojanl.BA434a00 |08 LastErr BAARRARZ ERROR_FILE.
EFL BA@@a24s |MO,ME,E,BE, M3, PE, GE
STE empty +UHORM 4729 CEG94729 GE
STl empty @ Ei
ST2 empty A.A v
£TZ enpty +UHORM AAS4 ARRGAGEE A1
Add: Hi di 5] ] FCE17BETY|gpu i | RETURM to kernel3z2. FCELVE
D e T b | GUIEPFCE| 7ES9SEDS|D 19| RETURN from kerne 32, Inte
BoddFaln| GR BO G5 06 15 A0 05 S0 6o 63 oo o on ¢ | SR1EFFLL) TESELESS) SkF
B44F020| 64 B0 08 0B| 85 B0 09 08| 15 81 00 58 5o ¢ [FRIZEEDA) TEERERRRI LA L o L 182t vo £
BRE44FEI0E| 26 Bl BE S5 F2 BB GF SB[ 24 Bl BB 20| Q0 € . rar to
GiddFadn| S0 51 66 G6)CE 60 05 90 Ed 6 on on Fo ¢ | BR1ZFEDS) BOLZEEES) ™ k.
BR44FOSE| O DO 6D 06|99 B0 0D 00|04 on oo ool op ¢ | BRIZFFDR) SLSSESRR - L0 L
BA44FEEE| B9 B4 BE BB 62 BB BF BB G4 Fl B2 80|08 1 BR1SFFE4| TromnRcn| Lis SE h° al shatn
DaddFaTE| E4 B4 B0 BE| 60 G0 0O 06|60 0O 08 oo oo @ | 2212EFEd) FLSS9ALE) fUal andler
BE44FGE0| G4 BE B0 OO B8 B0 01 00 B0 09 08 8098 £ | ZSiSpres) pemslinn| PR
BR44FO6| 64 B0 B4 BE| 10 B9 06 oo(E4 64 oo oo oo ¢ | S21SEFER) Badmeads) ...
Ba44FOAR| G0 O G0 BE| B8 GO B9 6|64 o8 oo pa eg ¢ | SR1SEECR) BOoEEEEE)....
goddfoco| 2 oo oo palbo go oo oo gt o0 o4 ool 14 L )eeisrrrs| emadnain MD: | torkosant. <Modu LeEntruPol
PA44FE0E| B4 06 OB 05| 68 B0 01 0F| BA 0F oR Ba|Ee g | 9R12FFFC) GAGGEAGA =
BR44FOEG| B3 27 64 @B|BC A1 69 66|E4 04 0O 60|00 C|w "
IEnlry point of main module |F'ausec|
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1.2 PEID:

€ PEID v0.95
File:
Entrypaint: EP Section: ﬂ
File Offsek: First Ewtes: ﬂ
Linker Infao: Subsystem: ﬂ

rulki Scan Task Yiewer Options About | Exit |
v Stay on top B || -

3) Malwares :
3.1-Collecte des malwares :
*Honeypote

Un honeypot (en francgais pot de miel) est un ordinateur ou un programme
volontairement vulnérable destiné a attirer et a piéger les pirates
informatiques.

Un honeypot permet d'émuler des services sur une machine afin de
simuler le véritable fonctionnement d'une machine de production. Ce
systeéme assure ainsi la surveillance du réseau par la collecte et le
traitement des informations.
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Contact Logout About Manual

b@ 4 INTRUSION DETECTION SYSTEM

Thursday 15 Apr 2010 01:37

Username:

Password:

Username: testuser
Password: testuser

SURFids version: 3.00 | http://ids_surfnet.nl SURFids Demo Environment

3.2-Création des malwares

*Turkojan v4.0

[Online :0]

=% passwords

)33 accessories
|5 | settings manager
1 manage kKeyboard
== extra
@ communication
manage files
] file manager
Bf find files
=4 remote download
2= commands
ok server properties
(@ system information
20 fun manager

r Meszszage lcon

[T

E N @

r Meszage Buttons
o Ok
@& OK Cancel

o res. Mo Cancel
< Rety.Cancel

> ez Mo < Abort,Retry lgnore

Meszage Title : |Em:u |

tMeszage : |Subsystem is dowr | IIl

Usze "' charecter to send multiline message

=
= contactus |p Test Message | |% Send Message |
~ local tools
Connection 1D - IFP &ddress - Computer Mame s

I Ready

Status : Stoppedl

Ce logiciel espion est une plaie. D'abord parce qu'il peut se diffuser vite et
un serveur caché dans la machine d'une
personne piégée, qui ne dépasse pas les 100 kilos. Ensuite, il peut : Voler

bien. Son "ogive" tactique :

la connexion, regarder par la webcam, écouter via un micro branché,
exploiter les mails, retrouver les mots de passe, intercepter les
informations et messages MSN, bloquer les sites web
( le pirate peut empécher de visiter les sites offrant des analyses
antivirales en ligne ou autres mises a jour d'antivirus, NDLR ).
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Cet espiongiciel permet aussi aux pirates de créer un serveur chat, en
gros l'ordinateur de la victime se transforme en lieu de discussions ou de
revente de CB, de films ou des plus grave. Une trentaine d'autres options
ont été inclues dans ce programme qui, pour le moment, reste trés discret
face aux logiciels de sécurité.

4) Scénario :

A-Fichier binaires collecté a partir du honypote :

& binaries
() Précédente - T 7 Rechercher Cossiers & X E) [0
Adresse |J C:eravaillh viruouuouuuuoauousibinaries-nevd binaries b
Mom Talle = Twpe
0d2104b1262ba802aa9d2bab929c3ch 256 Ko Fichier
0e3203efac0603%eac8a2d32c32d055d £8 Ko Fichier
1e01f93b45f01 6252 7cAE07870330bET 233Ko  Fichier
1f942bafalf2bab45554c11d71d74250 233Ko  Fichier
2c11f574ad79377h0cS0454465a0bded 149 Ko Fichier
3a5zb1507c8b0c902430F5d94 3942600 46 Ko Fichier
3c74fsbdgsb49c7e792ec6ffbefd7def 148 Ko Fichier
Sbadfe0d3063a:0051111c3dd9729f62 235 Ko Fichier
Scb7afb37 aef2fAcoBecs22badfdba4b 236 Ko Fichier
7F1a4081cfEE25274Fc04183927 10398 212 Ko Fichier
FFEBCF 25520407827 cea05ac521 1cfbg 230 ko Fichier
23f391b&a3fd00711bezblc24cad S0 124 Ko  Fichier
35db35334c57954942c8d5db1537bS 10 47 Ko Fichier
59bdf1 cef7dba7 3e3b4605640ecc97dl 112 Ko Fichier
92c468baadc0339F3b2af 3756024543 148 Ko Fichier
92cbde3dbS 1043249947 302760591 coe 242 Ko Fichier
02f238cdadbB1cdE032e6 75450654 3 237 Ko Fichier
57159b30b0372355254 462201570692 1 112 Ko  Fichier
091 e8f892e602bb3a5cc85180510d24e 240 Ko  Fichier
67406f31b5e901477cebbSaF0c3bbbET 235 ko Fichier
';Iﬂl—fl—l—.l_nﬂﬂJ_.lﬁnn_l_nL.l_F\.ﬂﬂLnL_an_ Ea Lt T E oo .
4 2
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-->Analyse dynamique par Sandbox en ligne « Virustotal »

3 virusTotal - Mozilla Firefox

| P | httpejfwme, virustotal, comcompacka. bkl |
-
b3 ot LE] (s ) [ (s
Fichier vymup85.exe  recu le 2010.04.10 14:41:25 (UTC)
Antivirus Version DEInleFE MLSE 2 lpésultat
jour
a-siuared 4.5.0.50 2010.04.10 Virus.Win32.Flot!TK
AhnL ab-v3 5.0.0.2 2010.04.10 -
AntivVir 7.10.6.55 2010.04.09 TR/Drop.Tofsee .H.1
Antiy-AVL 2.0.3.7 2010.04.09 -
Anthentium 5.2.0.5 2010.04.10 -
Avast 4.8.1351.0 2010.04.10 Min32:Flot
Avasth 5.0.332.0 2010.04.10 Hin32:Flot
AVG 9.0.0.787 2010.04.10 -
BitDefendexr 7.2 2010.04.10 Trojan.Dropper.Tofsee.H
CAT-QuickHeal 10.00 2010.04.10 -
C1lamAv 0.96.0.3-git 2010.04.10 -
Comodo 4556 2010.04.10 -
Dxr¥eh 5.0.2.03300 2010.04.10 BackDoor.IRC.Bot.283
eSafe 7.0.17.0 2010.04.08 -
eTrust—Vet 35.2.7418 2010.04.09 -
F-Prot 4.5.1.85 2010.04.10 -
F-Secure 9.0.15370.0 2010.04.10 Trojan.Dropper.Tofsee.H
Fortinet 4.0.14.0 2010.04.10 -
GData 19 2010.04.10 Trojan.Dropper.Tofsee .H
Ikarus 73.1.1.80.0 2010.04.10 Virus.Win32.Flot
Jiangmin 13.0.900 2010.04.10 -
Kaspersky 7.0.0.125 2010.04.10 -
Gi":rij::l:;iun 6.8.5 2010.04.09  |Trojan.Drop.Tofsee.H.1
Microsoft. 1.5605 2010.04.10 -
HOD32 5015 2010.04.10 Win32/AutoRun.IRCBot.DZ
Horman 6.04.11 2010.04.10 -
nProtect 2009.1.8.0 2010.04.06 Trojan.Dropper.Tofsee.H
Panda 10.0.2.2 2010.04.10 Generic Trojan
PCTools 7.0.2.5 2010.04.10 -
Prevx 3.0 2010.04.10 High Risk Cloaked Malware
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-->Analyse statique

ollyDbg :

OllyDbg - torkojani.exe - [CPU - main thread, module ntdIl]

B x| b= wi|E 3 0E U] L] E|M T]c]s] B|MH|
TCoCoCED] R EC G Feaisters (FFL)
FCOZAZEE| 63 @EAZ9TFC | FUSH ntdll. 7C920303 | »
ES LEESFFFF | CALL FCALESRE ECX 00408088 torkojant.<STRUCT IMAGE_D0S
. 4
S840 B8 NOY L, DUORD PTR S5: [EBF+81 EBS torkojanl. <STRUCT IMAGE_DOS
74 3 JE_SHORT TC32B2FE —| EEE ZaisEnes
83F3 FF CHP_ECi, -1 EEF gaiariEn
. e e 41 Ern EDT torkojanl. <STRUCT IMAGE_DOS
668135 4D5A LI UORD PTR DS: [ECK1, 5R4D EIF 70928206 ntdll. 70920206
8BS1 30 HMOU EOX, OWORD FTR DS: CECH+3C] £ 9 ESphes sobir ol
G1FA_ABAAAA1A | CHP EOX, 1POABARE BloEDppiE it o
5 12 INE SHORT 7o32B2FA 80 55 ghes it
0R4ER LER ERAR, LECAYEDX] Sb DEpmen sobit BlE
5345 E4 HOU CWORD FTR 53: [EBP-1C1, EAX i
BPEC Benoatan | DranBobp UStEARI,4SSE Do
G340 FC FF 0R DWORD FTR 55: [EBP-41,FFFFFFFF @ LastErr BB800022 ERROR_SUCCESS
ES ESESFFFF | CALL 7o21EBES EFL ©8818246 [NO,NE,E,EE,NS,PE,GE,LE] |
t2 bamm REIM 4 STB empty +UNORM 4729 SE@94729 CEOCIITS
2 s
FF DB FF Unknown  comr snety B
ST3 emptu +INORM GAS AEAGARAA A1GABGA0
i i B FF Unknawn ot V|74 Suped @, 1729020: -4
Imm=5R40 STS empty B.8
[ ABIARARE1=777 STE emptu 1.
ST7 empty 1.
321 ESFPUDZ
FST 4828 Cond 1 A @@ Erc @G 1 @@ 6 (W
428 Cond Lo 80 E 1a8sg
Address [Hew dum v ~00400808| . . B, | OFFSET torkeianl.<STRUCT IMAGE_DOS.
v :—‘—% -+ A eRizFOBC| | BezdiFas| HTS. 2
pogaroualon oa bo oolun oo o o004 oo oo ooloe ba ol o - 2| eeizFoce 1526 OFFSET torkojan.<STRUCT IMAGE_DOS
4aFoon| o1 aalae 29198 2a1ae 2 2 a1 2F0C4 || 7oosE3E :
el ot S 2o L= ol g a1 2F0Ce| | @012F0E
i i 2 So(pa 2 i aa1ZFOCE || PCoaETH )
FECH| @A ) G4 R [ BE12F00&E(| BE1ZFEZC| ,m#. |Pointer to next SEH record
Foso|an 2 E bt R g aa12F004|| 7C31ES06| | izl | SE handler
ppikiri iy E e oolaa L g aa1 2F005| | PCozagEs
ForalEY o o oolae 8 g a1 ZFO0C || aeaoaaan) . .
darase|ad gb 2% Bal9e i e g a1 ZFOEG| | aa12FOFE) -5 5.
s e Bl A g a1 2F0E4| L 7C520asE RETURN from ntdl|.7CO282B9 to ntdll
ke E 83 op oo po|9a @o ol @ 061 ZFOES| [ 00400000 . . @, | OFFSET torkojani.<STRUCT IMAGE_DOS.
FoEn ey 2 E o ool aa & g BA1ZFOEC| | Ba241ERC|4 A5,
FoEalEY o o A g Ba1ZFOFG| | AB1ZFESC| <nd.
FOER| 55 =7 04 S E4 @d EEEER] Al BE12FOF4 |LFC938575| uad | [RETURN from ntdll.Rt lImageDirectory
FoEa 22 o EH oolae 8 g a1 ZFOFS .-, |OFFSET torkoisnl.ZSTROCT IMAGE D05
petitil e i 2 2o|ae oo i @ Ba1ZFOFC | | aaeneaal| 6. ..
poiii el E 1423 a3 amEa sdoa o a1 ZFEaE| | aopneaas| . ... =
F1lo|5d g3 2 o222 2 535 g8 ¢ DB|3s 28 iE B31E0 | voizrema|| moizFEL4| Ted
SAlar on ar anla 95 D243 pn 20 oo &3 P 3C 20| E- | emiGrens|| aaisFeds| cas. v
Exception COOD0D00E [IM_FAGE_ERROR] - Shift+Fun/Step to pass exception to the program |Paused

File: | C:ikravaill|viroouuououuuuuuus\binaries-new\binaries| 256554a832dc | ...

0007064 fext

00006464 Es,86,26,00

Mothing Found [Dwerlay] *
rulki Scan | Task Viewer | Cptions Abok | Ezxit |

Iv Stay on kop M ﬂ

B-Injection du torkojan
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Création du serveur :

Turkojan Client w4.0 [Gold Edition] - Bug Fiked

[Arline: O]

www.Clgicigil.com

|| Oider | Por:[15363 || Stant |
' passwor Server Editar
SEeNEl - DNS - IP [vows]————  Fait Mo
ﬁ) accessol [ Address Conection Port ;
; [192168.1.70 | 15963 L
2 | settings »
| manage | [ Cannection Delay ————— - User Mame
- extra DE|E|_',' zec. for connection IJzer Mame :
X! commun ] Copy server to PC — L] Autostart server —
manage : :
*;;'"‘h Senver p.r ~ Other gettings —————— ] Show Meszage
i) system i 0
<) fun mang | @ Copy with old file date [Bilgi || B Test |
=, contactu Delete systen restore points
local tool Festart when server is |Server basariyla kumldu! |v|
~ Bunning rode P
2 Help mode [vizible]
& Stealth mode [invizible]
Connection | S
- lcon
|| |';.‘k Drefault | |';.‘k |con Hunter | |/- Select lcon |
Fack server via using UF= +. 3.02 [smaller zerver]
| i | =l Save
Ready Status : Pazzive

Backdor « securinets » crée :
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wd [ [Gold Edition] - Bug F

[Orline - 0] _ =

= passwor
5 gene
£ accesso
2] settings
] manage
o4 extra
ol commun
manage
-ow COmman
5 semverpr
@ systemi
= fun man
= contactu
# local tool

Connection |0

ser Editor

Sery

r DMS - IP [Yours] ———— 1 Port Mo
Address: (192 163.1.70 Conection Port : | 15953

r Connection Delay r User Mame —————
Dela_l,I zec, for connection zer Mame :

] Copy zerver to FC

— ] Autoztart server
-

— |

mzhwain32 exe

r Other zettings

O

Copy with old file date
Delete system restore point
Restart when server iz

r Running mode
2 Help mode [wizible)
@ Stealth mode [inviziblz)

r lcon

| f.’ Drefault

=

| |‘ﬂ' lzan Hunter | |/-  Select lcan |

100%

Pack server via uzing U v 3.02 [zmaller server]

| Ready

Statuz : Passive

T TN SERET TET TN TN

Backdor « securinets » est bien installé :

El Gestionnaire des taches de Windows r__' [E' £3
Fichier Options Affichage  Arréter 7
fpplications | Processus | performances || Mise en réseau || Utilisakeurs

Mom de limage

securineks . exe
wuauclk, exe
explarer exe

hamdouch
hamdauch
hamdauch

Mom de ['utilisateur

Pona

5332 ko
4516 Ko

Connexion etablie entre Backdor « securinets » et le serveur
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Turkojan Chent w4.0 [Gold Edition] - Bug Fised [Online 1] _

.

www.cigicigi.con

|English |*| |_,f’ E ditor || o+ Settings ||@ &bout | % Order | Part : |15953 | |$§5) Stop
= passwords
£ accessories - Message lcan
= | settings manager - .
1 manage keyboard [ANY] @ m "“11) \?r)
- extra '
i communication
05 chat with server r Meszage Buttons
'3 send message & Ok 2 vez.Mo.Cancel
manaae files £ 0K Cancel 2 Retry, Cancel
. g 2 vezMo £ Abort Rety |gnore
=» commands
.2 senver properties beszage Title : |Err|:|r |
(@ system information :
T e Meszage |Su|:us_l,lstem i down | |I|
2, contact us Uze | charecter to send multiline meszage
e i iis |Q Test Meszage | |% Send Meszage |
Connection D IF Address Computer Mame : 0s:
i E_sec:urinetsé 192168.1.74/192.168.1.74 FAMIDOLU WP
Lost connection! Status ; Started

ANALYSE DE BACKDOR :

Analyse avec wirechark :
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T AMD PCNET Family Ethernet Adapter (Microsoft's Packet Scheduler): Capturing -

File Edit Miew Go Capture  Anakyze  Statistics  Telephony  Tools  Help
= & & EXZE8 A+ T L I BE QA aE2M -
Filter: |i|: »191.168.1.70 | ¥ Expression... Clear Apply
Mo, - Time Source Destination Protocal Info 2
] PR S, L. L L LENh, L e = i
52 16.065874 152.168.1. L168.1. 70 TCP fpo
54 19.583010 152.168.1. L168.1. F0 TCP fpo
57 20.232621 192, L. 168,174 TCP 159
22672 i i 1.7 1as.1. 74 TCP T
L 21FFTL 1. 1.74 TCP 159
L 217844 L1 1. 74 TCR T
217852 odls 1.70 TCP fpo
220958 1. 1.70 TCP fpo
. 5468093 adle L1.74 TCP 159
. 5468950 B.1.7 L1 74 TCFE Y,
. 964853 1. 1.70 TCP fpo
.167145 L. 1.74 TCP 159
EEE] L0 1. 74 TCR T
. 074504 L1.74 1.70 TCP fpo
.195837 L1.70 1.74 TCP 155
155015 H.1. 70 2,1, 74 TCP Y.
?
# Frame 1 (63 bytes on wire, 63 bytes captured)
+ Ethernet II, src: wvmware_bf:33:43 (00:0c:29:bf:33:430, Dst: GemtekTe_55:c2:3T (00:21:00:
# Internet Protocol, Sro: 192.168.1.74 (192.168.1.740, Dst: 192.1658.1.70 (192.163.1.70)
T Trancmiccinn Tontreal Deatoaen’] Sre~ Dart s Faa_Fre S1TOART Mot Daet = M E0EZ 1 EGEZT™ Toms
>
oooD 00 21 00 55 <2 3F 00 Oc 29 bf 33 43 0B 00 45 00 T T Tl =
0010 00 31 O0c 45 40 00 B0 06 Ga al <0 a8 01 4a <0 al R T = W I
Q020 0l 46 04 2a 3e S5b e0 66 52 38 3 99 <d 30 50 18 FLws[LF AB. L L OP.
0030 44 66 47 68 00 00 42 41 47 4cC 41 4e 54 49 3 DfGh. . Ba GLANTI?
O AMD PCHMET Family Ethernet Adapter (Microsoft'... | Packeks: 70 Displayed: 31 Marked: O Profile: Default

-->0n voit ici que le backdooor qui a | adresse 192.168.1.74 echange des
donneés avec notre serveur 1.70

Analyse avec malwareBytes :

Malwarebytes" Anti-Malware

LY

Malwarebytes’

Recherche Praotection Mise & jour Quarantaine Rapports/Logs E xclusions Paramétres Autres outils A, propos...

Recherche
! b alwarebyptes’ Anti-k alware examine en ce moment wotre systéme, Yeuillez attendre |a fin de l'examen.

Hecherche dinfections dans les éléments du systéme de fichiers.

Elément[z] analyséls]: 3003

Elément(z] infecté(s]: 0

Type d'examen: Examen rapide

Temps écoulé: 2 minute(zs], 10 secondels]

En cours d'analysze:
Coww AR D O Shapstem32hrewpini

Suzpendre 'examen ] [ Abandonner I'examen ]
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Malwarebytes! Anti-Malware

N

P
y Malwarebytes’

Fecherche Pratection Mize & jour Quarantaine Flapports/Logs E xclusions Paramétres Autres outils A propos...
Recherche
o Ci-dezsous ze trouve une liste des programmes malveillants trouvés sur votre systéme. Fermesz toutes les applications inutiles pour
garantir la réussite de la suppression des menaces.
Wendeur Catégone Elément Bitre Action effectuge
n@ Malware.Pack... Fie C:ADocuments and Settingsshamdouch'Local... Mo action taken.
‘@ Malware.Pack... File C:\Documnents and SettingshhardouchhLocal... Mo action taken.
n@ Malware.Pack... Fie C:ADocuments and Settingsshamdouch'Local... Mo action taken.
‘@ Trojan.l.5tole.... File CAWIND OW S spstem 32 antiwPa, dil Mo achon taken.
n@ Trojan.l.5tole....  Memory Module CAWAND OWS spsternm 32 intiwPa, dl M action taken,
‘@ Hijack.Control... Regsty Value HEEY_CURREMT_USERMWSOFTWARE Micr..  Value: forceclas... Mo action taken.
n@ Hijack.Help Fieqiztry Data HEEY_CURREMT_USERMSOFTWARE Micr.. Bad: [1)Good: [0] Mo action taken,
[ Supprimer la sélection l lgnarer ] [ Enregistrer le rapport l [ tenu principal l
[ Acheter ] [ Erregistrer ]

--->0n voit qu il detecte notre trojan....
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(o & o o & th g @ = |EE & ] & B
= ]

1 Malwarebytes' Anti-Malware 1.45 [

2  wow.malwarebytes.org

El

4 Version de la base de données: 3985

5

& Windows 5.1.2600 Service Fack 3

7 Internet Explorer 7.0.5730.13

=]

El 15/04/2010 22:40:33

10 mbhaw—log-2010-04-15 (22-40-33) .TxT

11

1z Type d'examwen: Examen rapide

1% Elément [s) analysé[s): 98032

14  Tewps &coulé: 4 minute(s3), 15 seconde(3)

15

1% Processus mémoire infecté(s): O =

17 Module (=) wémoire infecté(s): 1

18 Clé(s) du Registre infectée(s): O

19  Valeur (=) du Registre infectées(s): 1

Z0 Elément (s) de données du Registre infecté(s): 1

21 Dossier(3) infecté(z): 0O

22  Fichier(s) infecté(s): 4

a3

24 Processus wémoire infecté(s):

25 (hucun élément nuisible détecté)

26

27 Module(s) mémoire infecté(s):
25  Ci\WINDOWSY system32WAntiWPA.dll (Trojan.I.Stole.Windows) -> No action taken.
29 !

Normal text file nb char : 1739 Ln:l Col:l Sel:0 Dosiwindows  ANSI INS

Analyse avec SysAnlyser :

o sniff_hit

Metwirk, Interfaces
T92.168.1.74 ~] | St
HTTP [Pt G0 %&W Clear Unigue IPz

= Syshnalyzer '& Pid: 2012

PID | Par... | Uszer FIBEESEES

pid | process Lzer -~

1384 svchostexe AUTORITE MT:5YSTEM

1748 wuauch.exe FAMIDOU:hamdouch

2012 szecuninets.exe FAMIDOU:hamdouch

1524 Capture.exe FAMIDOU:hamdouch

468 Capture. exe FAMIDOU:hamdouch

1544 wireshark. exe FAMIDOU:hamdouch

1436 dumpcap.exe FAMIDOU: hamdouch

932 Capture.exe FAMIDOU: hamdauch

296 syshnalyzer exe FAMIDOU:hamdauch

1996 sniff_hitexe FAMIDOU:hamdouch =

1372 proc analvzere.. FAMIDOU:hamdouch [V

< I
Loaded Ex=ploit Signatures
Bagle Backdoor Exploitation 1 ~
Bagle Backdoar Explaitation 2 B
D amnetfare Mini Remate Contral Buffer Overflow
RPC DCOM Explait M5 03-026 =

Analyze PID ,7 LSASS exploit - M504-011 '
Microzoft workstation Yulnurability PO
MyDioom B ackdoor Exploitation
Running Proceszes | Open Py |15 5.0WebDAY Exploit | fhData Bepot  Tools
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V4

Rapport généré :

& |ist Data
Copy Save

File: securinets.exe

Size: 110592 Bytes

MOS: AEY 2030454460509 C8E32807 28087 FECS

Packer: File not found CANDEFENSENSvsfnalyzeripeid exe

File Properties: CompanyMName
FileDescription

Filetfersion

Internaltame

LegalCopyright
OriginalFilename

ProductMame

Productversion

Exploit Signatures:

Scanning for 19 signatures

Scan Complete; 320Kb in 0,031 seconds
Urls

5) Conclusion:

Les malware sont des outils utilisés par les pirates pour contrbler d’'une
facon illégale les activités d’une victime ou encore pour nuire ou paralyser
le fonctionnement de son poste de travail.

Ces activités peuvent étre s si les autorités réussissent a découvrir
I'identité du pirate, de ce fait il est fortement recommandé de ne pas
utiliser de tels outils mais seulement apprendre a s’en protéger.
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