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Presentation de l'atelier :

Au cour de cet atelier on va traiter le théme « computer forensics et
investigation » coté équipement mobile.

Donc on va récupérer les données, analyser les équipements mobiles du
victime tels que l'ipod et Smartphone, analyser la carte SIM, le carnet
d’adresse, les photos, les mails, a fin de voir tout indice ayant un lien
avec la crime.

I. Les équipements Mobiles :

v' Installation, Configuration lancement des logiciels
utilisés :

e Collecte d’'information en utilisant MOBILEDIT

MOBILEDIT est un logiciel qui permet de controler le téléphone a partir
de votre PC. Il permet aussi la création et la sauvegarde de texte et de
numéro, l'envoi de SMS ou des MMS, la sauvegarde de toutes vos
données.

Fonctionnalités:
e Analysez les téléphones via Bluetooth, IrDA ou cable de connexion

e Analysez I'annuaire téléphonique, les derniers numéros, appels
manqués, la réception d'appels, des SMS, des messages multimédia, des
photos, des fichiers, le numéro de téléphone, agenda, notes, taches et
plus

Direct SIM analyseur par les lecteurs SIM

Lire les messages supprimés de la carte SIM

Produire et imprimer des rapports préts a l'audience

Assurer la sécurité et infalsifiable I'aide de hachage MD5 des données
récupérées.

e etc ....



SECURINETS

Club de la sécurité informatique
INSAT

e Collecte d’information a partir d’'une carte Sim en
utilisant GSM SIM UTILITY

Le SIM GSM est un package, qui permet aux utilisateurs de sauvegarder
leurs données SIM sur leur PC.

La sauvegarde des données est cryptée par un algorithme DES (Data
Encryption Standard).

Le crackage est proche de 100% pour l'algorithme COMP128 V1 et plus
rapide que tout autre produit actuellement sur le marché.

« Installation de Device Seizure :

Avec Windows Mobile vous aurez besoin de charger le gestionnaire pour
appareil Windows Mobile pour acquérir I'appareil. Avant de commencer
I'acquisition, Assurez-vous que |'appareil est sous tension et correctement
connecté a votre systeme d'acquisition

' © Gestonnaive pour ppureieWindows Motie . M T ol

Windows
.

w Mobile

{(> f‘ Configurer votre appareil

Récupérez les contacts, le calendrier, le courrier et
les autres informations Outlook sur votre appareil.

B
W Se connecter sans configurer votre
wl o appareil

J Connecté

Puis on va utiliser le logiciel device sizure :
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L'assistant de device seizure vous guide durant tout le processus :

Paraben's Device Seizure Acquisition Wizard

_Parabens’ Welcome to Paraben's Device
re Seizure Acquisition'Wizard

Thiz wizard iz designed to guide you through the process
of Palm, Pocket PCAMIndaws CE, RIM Blackbary, Cel
Phores, Smart Phones, 5IM Cards and GRS Devices
acquiztion. Each process iz unique. So, please, follow the
inztructions carefully.

wizard

[ Mest » ] I Cancel ]

Dans la liste déroulante liste de sélection, sélectionnez le modele et le
type de l'appareil mobile. Cliquez ensuite sur l'acquisition, physique ou
logique, puis cliquez sur Suivant.

Paraben's Device Seizure Acquisition Wizard

Device Type Selection
Pleaze zelect the type of device that you are going to acguine

Supported manufacturers:

“Windows Mobile / PocketPC Devices (logical) j
Samsung GSM [physical) i
Siemens [logical)

Siemens [phyzical)

Soty Ericzzon [logical)
Symbian 05 6.0 Devices (logical)
o !

i
Windows Mobile 5.s-6.« Devices [physical]

¢ Back | Ment = | LCancel |

Maintenant on analyse les données recus :

File Edit View Device Help

E r MOBILedit! Forensic Wizard
e X Nlen = Rl = —
1 X2 = e —

[ Devices | MI Please set the ollowing opsons for your backup
@9 Start |
¥ Connected Devices Imported Data Mame:  Windows Mobile (08042010 15:17:16) S
Phone
¢ Google Android
“: “’ - | owner Phone Mumber: Owner Name: dobile

LR 3
% Phonebook ‘f Comment: Wb 15:17:25
# inbox e R rees ER T e otn et i oo Bl L [ox el s e RR e
{3 Sent items = .
9 Drafts Device Capabilities =t Report Wizar
@ Files [T Phonebook “ ceot
73 Catendar E sMs =
- File System

Task:
g S R cann
ases

7] Hex Dump

@ Photo Viewer

., Forensic Reports

[ tmport SIM Card Data Too Phone Battery
Communication Log Of Backup Operation il
4

4 " *
| Windows Mobile (Read-Only)

Activate Windows Mobile device CAP  NUM | 5CRL
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P Paraben's Device Seizure - C:\Documents and Settings' Administrator\Desktop\nki\ 3580\ 1.pds =101 x|
Fie Edt View Tools Help
B3H AL E
|C_a;e 7 a x| Wl 4 b ;:.:—
S | Nokia 35881 ( 5(52 ) -
B WP (0) =1 B GeneralNo. | HomeNo. | MobieNo. | v
[T WAP Settings(Unparsed] ( 0) | HD Mo B0IShS120
[7] @ WAP Bookmarks ( 0 ) 0O e 55565423
EHTteges(8) {10 JackMiton 8015556542 8015554376 8015557894 801
r‘jn’ g:‘a':;l;g:’;((sl)) I [0 Hamiton Busgle 7025553258
er 1
[ &% Welcome Notes ( 1) O senny 5552121
[ 4 Startup Logos ( 1 ) 3 rom 5558761
=7y Calendar (8) |10 cregory 5551219
}_ LN Cal ( 1()4) | 107 rien 15555553265
r ﬁ‘a::mm:'( 2) [ T 5556733
[ (77 Reminder ( 1) [~ 100 Jimbo 5557721
BT Caltogs (3) 130 Thom 5551164
[T 7 Draled Numbers { 3) I [ Elaine 15553326642
(=1 [ Phonebook ( 28 ) L
NP ivoe (26 - [0 pamela 18015552422
o ; A1 blan QQKEEEITE h
LIRSS ety 8 =4 | ;Fl
Properties 2 x|
K Bookmarks !Soﬂu l

ECohmn: 2;Row: 1 4

e Utilisation de Mobiledit :

Pour utiliser ce logiciel, il faut utiliser le logiciel de synchronisation pour
les téléphones dotés de Windows mobile

Puis a l'aide de Mobiledit on peut extraire les données du notre
équipement mobile :

e Et apres on analyse les données
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% Windows Mobie (Read- ~ [t
4 :::b"“ File Name Sae Created Moddied a
: G M 3641792524248 - 263¢- 585698501 K4 dsm 166KB  <unknown> 14/04/2009.09:
‘; = I64179¢-2d52-4243- 263885108501 3 rgu 1768 <unknown> 1404200909
3BM39H-bc33-430e-81d1 - 2266550225 dsm 334KB <unknown> 23/04/2008 02
© Files 38F3C9H-be38-430e-81d1 -22e5E50225.rgu 080K <unknown> 23/04/200802-—
O Application Data| | o 36 bmg 108 <uninown> 2303200903
9 Connhgr & 3G_connect PPChmp 108 <unknown> 2303200903
5 Documents and S| | g 36 sync PPCbmp 168 <unknown> 2303200903
QJ defoutt 40723732-8411-403-8dd0- 27 D1 S6de.dsm 289KB  <unknown> 20/05/2009 05—
O MUSIC 40723732-841§-403-83d0- 27 D61 Sde.rgu 186KB <unknown> 20/05/200905_
© My Documents 4111f53b-adbf 4l 3215447932752 dsm 164KB <unknown> 14/04/2009 09
= {3 Program Files 4296237 2-O4-4166-2650-ScdS4adf1bTd.dsm 209K8  <unknown> 14/04/2009 09
£ Compeison 4296237 2-cc04-4166-2650-ScdSdadf1bTd rgu 115KB <unknown> 14/04/200909-.
C) Connexions | =] 43eB853-d026-449-2432- 13565428474 dsm STBKEB <unknown> 14/04/2009.09-.
£ Lecteur Windc 43a2223-5570-435¢ - 2b68-bb663bdedSI.dsm 173K <unknown> 20/05/200905-
& Widgets 42¢20426-7987-496d- 26647 aSkefaBe3d.dsm 196KB <unknown> 14/04/200909-
5 £ Temp 126204267987 4964- 2b%-4TaStefaSe3h rgu 6608 <unknown> 14/04/2009.09-
£ oPackage 4d14246-OBA-4730-beaS-bATb02acc0Be dsm 693KB <unknown> 14/04/2009.09-
B Windows | 1e1754b3- 360644 e2-3dcd - DAHFBEMbT e dsm 231KB  <unknown> 14/04/2009 09
£ Actirene 4e1754b3-3606-4e2-3dcd - DAFREMET e rgu 3568 <unknown> 14704200909
£ AppMor 52 ac9aa-4066-4815-8365-50342990ad7  dsm 166K <unknown> 14/04/200909-
i 5400£99-£240-455d- 2d7 - 192Mbaf424aT dsm 218KB  <unknown> 14/04/2009.09:
P~ me;: 5400¢£99-240-485d- 30f7-1920babd4al rgu 31KB <unknown> 14/04/2009 09
S7el€730-3257-4359-8291 - 32852 e3¢ dsm 158KB <unknown> 14/0472009.09-
£ ExtraDumpFile
58217258-3¢50-4301-9702-edSecEO4 7632 dsm L67KB <unknown>  14/D4/200908
O Favens 58217 258-3¢50-4301 -970a-edSecBM TR rgu 380KB <unknown> 14/04/200909-
€3 Fovarites 60fa7e75-fbIb-45C0-b99c-1691826H72.dsm 273K <unknown> 20/05/2009 05
O Help 60fa7e75-ft9b-45c0- 539160918272 rgu 103KB  <unknown> 20/05/200905:
3 Menu Démarr 637e3285-3e58-4338-2429-Fd2e91 25334 dsm 164KB  <unknown> 14047200909
O Messaging 64d374dd-96b¢409¢-9a7e-I52c646< cbda.dsm 206KB <unknown> 20/05/2009 05
© Poiices d3744d-96b¢ -409e-3a7 e-95, gu 430KB <unknown> 20/05/2009 05
) Profiles ATA2Vab- 62131 .21 0 £he 1 RIQAAMS dom 1TSER  cumbmon> 200057009 05

Utilisation de GSM SIM Utility

Avant tout on doit avoir un lecteur carte sim qu’on doit le connecter au pc
et installer son driver

Puis on commence l'acquisition des données.

SIM Editor V5,15 [EENE=]
Connect! PhoneBook Message Edit PINManager Option Help Bxit!
=
B G = 4, &
Spit IP Code
- e Namal PhoneBock @ sttt ST PhoneBosk
|IP Code | Telzphone [ [NO. | Name Telephone GroupNeme =
B Inset 1 Invisible
2 Ivisicle
& Clear 3 Irvisile
}» 4 Inwisible:
% Dele |5 5 Iwisible
5 5 Irvisile
$ oo |7 7 Invisiole
8 8 Irvisile
[ |E] El Irvisile
10 10 Ivisible
Paste |11 1 Iwisible o=
1z 12 Invisiole
1 13 Invisiole
ghsot gy 14 Invisicle
15 15 Ivisible
16 15 Ivisible
17 7 Irvisile
18 18 Invisiole
19 19 Ivisicle
20 il Irvisile
2 2 Ivisible
2 2 Irvisisle
2 2 Irvisile =
a0 e
e | 2]
Total: 200 Used: 0 Free: 200 [ Totak: 50 Used: 0 Free: 50
I 16:06:34
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[ Iz Mew Scan Engine [useful only on COM1 - COMB]
Itern Contents Yalue / Time Elasped

Pauze | Scan

I | | =
[=

v Environnement logiciel
1- Gsm Sim Utility

http://download.cnet.com/GSM-SIM-Utility/3000-18508_4-10396246.html
2- Mobiledit

http://www.softpedia.com/get/Internet/Telephony-SMS-GSM/MOBILedit-
Forensic.shtml

3- Device seizure

http://www.clubic.com/telecharger-fiche181742-device-seizure.html


http://download.cnet.com/GSM-SIM-Utility/3000-18508_4-10396246.html
http://www.softpedia.com/get/Internet/Telephony-SMS-GSM/MOBILedit-%20%20%20%20%20%20Forensic.shtml
http://www.softpedia.com/get/Internet/Telephony-SMS-GSM/MOBILedit-%20%20%20%20%20%20Forensic.shtml
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II. L’'équipement Smartphone :

Durant cette partie, on a utilisé I’émulateur Smartphone Android :

Ml & 11:04 AM
Android

11:0Y ..

Monday, April 12
€ Charging (50%)

e L'étape de collecte et acquisition des données :

Installation de Taskiller :

Taskiller est un gestionnaire de taches pour les Smartphones. Il permet
d’afficher tous les processus lancés sur votre équipement .II permet aussi de

tuer les processus et les applications sélectionnées avec la possibilité d’

« autoKill » ,c'est-a-dire de tuer automatiquement les taches au démarrage de

votre équipement .

En l'installant sur 'Emulateur Android, Taskiller nous affiche les

différentes versions disponibles (2.7, 2.6.2 ....) et les caractéristiques de

chacune.

[&

Whats new

-2.7 : new BOOT kill option in |
settings. Auto kill all tasks 10
seconds after boot.

Camcorder Camera

# @

Dev Tools Dialer

-2.6.2 : FIX motorola 3G errors
by auto hide Motorola Visual
Voice mail

-2.6 : Memory added to all
widgets. Taskbar widget never
refresh, use mini task bar for
auto refresh. Battery
consumption fixed.

& @

Gestures  Messaging
Builder

£

Spare Parts  TasKiller

ﬁﬁ 5:18 AM

Contacts

8

Email

D

Music

~

& % 8 &K

Custom
Locale

Z

Gallery

[
=

Settings
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Voila une imprime écran de I'exécution de Taskiller, qui affiche bien les
taches et les applications lancés sur le Smatphone.

—
a7} fll @ 5:24 aM

<)

Email

= Cette application est utile durant la phase d’acquisitions des
données. Elle nous permet de voir tous les processus en cours
d’exécution sur notre équipement, donc de découvrir les applications
malveillantes qui sont en cours d’exécution sur notre équipement.

>

Installation de NetCounter: NetCounter

NetCounter est un compteur de trafic réseau, trafic 3G ou wifi. Il
montre votre utilisation de données .Vous pouvez définir des compteurs
(mensuel, les 7 derniers jours, aujourd’hui etc ..)

Donc il permet de surveiller le trafic réseaux envoyé et regu par votre
Smartphone

Au premier lancement de I'application on a cette fenétre :

4:31 AM
22

'NetCounter

Ll ?
@ What's new? Network traffic counter

This new release of
NetCounter features the
following changes:

Total
- Samsung 15700 (Spica) and Monthly

Google Nexus One support. 7 days

- Updated Catalan translation. Today
Thanks to Joan Montané.

- Added Swedish translation.
Thanks to Tibor.

- Added last month counter
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Par exemple on peut choisir de voir la quantité de trafic échangé aux cour
de cette journée on trouve :

42 Wi-Fi - Today

Start dat

End date

no alert defined

Close

v/ Supposant le cas ou on a pas utilisé le wifi et le 3G durant la journée
, et j’ai trouvé que 80 % des trafics sont envoyés par mon iPhone
.Je peux conclure dans ce ca que mon Smartphone est endommagé,
et qu’il ya un code malicieux entrain de s’exécuter et entrain
d’envoyer des données au pirate => c’est pourquoi cette appication
est trop utile.

e L’'étape de Récupération des
données (Recovery):

Pour se faire, on a installé I'application BackupandShare, qui permet de
récupérer et restaurer tous les contacts, fichiers musicaux, photos et
vidéos sauvegardés sur votre téléphone. Il permet aussi la restauration
des données sur votre iPhone, avec un simple click

¥

Apres l'installation de cette application on trouve cette icone dans le
menu : Backupand®

Le lancement de |'application :

Backup . Share . Access . Storage

Email ID:

haj_insat@yahoo.com

1:
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e L’'étape d’analyse des données :

Installation d’antivirus :

Cette application permet de protéger votre Smartphone
Contre les virus, les logiciels malveillants et les exploits,
avec un analyse en temps réel.

Elle permet aussi d’analyser tous les données sur votre
Equipements (videos, sms ....) et les contacts et données
sur votre carte SIM .

En plus vous pouvez filtrer les messages et les SMS

pour ne pas recevoir des Spam messages.

Al @ 11:16 AM

On lance lI'analyse:

R R RN E R

-

Touch screen to protect Gphone
Or click the menu to configure

Aprés |I'analyse, cette application nous affiche les éléments et les fichiers
suspects, se trouvant dans notre Smatphone ou dans notre carte SIM

@Al @ 11:20 AM

@ Scan Result

Scan is complete.

Suspicious item was found!

Settings

Content
Media

tem for n
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e Simulations :

Pour bien comprendre I'utilité de chaque application et chaque étape de
forensics .On va programmer le virus « Duh » et on va le lancer sur notre
Smartphone et puis on va essayer de suivre les traces de ce virus pour
conclure en fin son existence sur I'équipement.

Le virus Duh :

C’est un virus ciblant les Smartphones et les iPods.

Il recherche les informations bancaires et les envoie sur un
serveur en Lituanie.

Ce virus transforme le Smartphones en un automate,

qui transfert toutes les données sensibles présentes sur

le Smartphone vers les serveurs de pirates.

Simulation de ce virus :
On a simulé le fonctionnement de ce virus, en créant un processus

qui envoi périodiqguement des données au serveur de pirate .Pour se faire
on utilisé eclipse (java)

¥ Java - Virus Duh/src/atfaque/virus/Main. java - kchpse
ile Edit Run Source Refactor MNavigate Search Project Window Help

Ci- BiBsld - 0-Q-  EHG- @B T
[Z Package Explor © ?2 Hierarchy || [J] HelloAndroid.java J] Mainjava 23
=R package attague.virus; ~

# 12> bonjourAndroid
+ = HelloAndroid
= == ¥irus Duh
5@ src public class Main extends Activity (

= 8 attaque.virus alled

- a— . override
Y- I .

public void onCreate (Bundle savedInstance3tate) {

+*import android.app.ictivity;

when the activity is first created. *

# B gen [Genera: c a1 s
super.onCreate (save nstcanced3tate) ;
# A\ Android 2.1 P ate ( : )
¢ setContentView(R. layout.main) ;
&> assets
# > res - ) v

J| AndroidManifest. xml

| default. erties -
Htproper 2 Problems @ Javadoc ||, Declaration B Console 3

Android

[2010-04-12 12:56:28
[2010-04-12 12:56:28
[2010-04-12 12:56:28
[2010-04-12 12:56:46
[2010-04-12 12:57:06
[2010-04-12 12:57:08
[2010-04-12 12:57:13
[2010-04-12 13:58:42
[2010-04-12 13:58:42
[2010-04-12 13:58:42
[2010-04-12 13:58:42
[2010-04-12 13:58:42

HelloAndroid] Dewvice API
HelloAndroid] HOME is up on device 'emulator-
HelloAndroid] Uploading HelloAndroid.apk ontc
HelloAndroid] Installing HelloAndroid.apk...
HelloAndroid] Success!

HelloAndroid] Starting activity Securinets. At
HelloAndroid] ActivityManager: Starting: Inte
Virus Duh] --————mm e e
Virus Duh] Android Launch!

Virus Duh] adb is running normally.

Virus Duh] Performing attague.virus.Main acti
Virus Duh] Automatic Target Mode: using exist

version is 7 (Androi
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Détection avec Taskiller :

En lancant Taskiller, qui affiche la liste des processus

en cours d’execution, on trouve : TRl @ 7:49 PM
0

kup Pro  “yirus.Duh

M
Y e

ico TTS ] e
e

Settings

= On remarque bien qu'il ya processus inconnus en cour d’exécution.
= C’est un processus malveillant

Lancement de NetCounter :

42 Wi-Fi - Today

Start date: Apr

End date:

no alert defined

Close

On remarque bien qu’il ya 97,3 KB, presque 80 % des données sont
envoyées par le Smartphone. Supposant les cas ou on n’a pas utilisé la
connexion wifi et 3G de notre équipement durant la journée.
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= On peut conclure facilement qu’il ya un programme malveillant, qui
est entrain d’utiliser les connexions réseaux pour envoyer les
données au pirate.

Détection avec l'antivirus :

On lance l'antivirus pour analyser les données sur notre équipement. On
remarque bien détection d’une application malveillante.

4 il 42 12:03 PM
pLIVIFUS SR

Suspicious item was found!

Conclusion :

Les équipements mobiles deviennent de jour en jour un besoin vitale. Et
chaque jour apparaissent des équipements de plus en plus développés
(Smartphone, iPad ........ ) qui peuvent méme remplacé l'ordinateur dans
certaine fonctionnalités. En observant les employés d’une société on
remarque bien que tous les employés ont des équipements mobile.ils
peuvent a tous moments connecter leur éguipements au réseau de
I'entreprise, c’est qui représente bien un grand risque.

C’est pourquoi on doit faire attention a la coté sécurité des Smartphones
et des équipements mobile. On doit faire attention et on doit s’intéresser
a tout indice pouvant prouver |'existence d’un code malveillant. Par
exemple la décharge rapide de la batterie, qui peut étre due a
I'importance des échanges de données, et peut étre explique par la
présence d’'un code malveillant, un processus qui est entrain d’envoyer
des données au pirates.
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