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I. Présentation de l’atelier :  
Notre atelier « Anonymat sur le net » explique la notion de masquage d’identité en 

navigant sur le net et le rôle des proxies dans cette opération. On va travailler avec le proxy 

Tor comme exemple des proxies open source les plus répondus. 

II. Anonymat sur le net : 

a. Définition générale et rôle d’un proxy :  
Généralement, dans le domaine de réseau informatique, on parle d’un serveur 

mandataire ou un proxy pour assurer un ensemble de fonctionnalités de connexion et de 

sécurité. 

  Plus précisément un proxy est une sorte de software ou hardware qui présente 

l’intermédiaire entre un client et un serveur, donc un composant logiciel ou matériel qui 

facilite et assure l’échange entre deux autres. 

Un serveur proxy permet la liaison entre un client et serveur, alors pour accéder à un 

site la machine va se connecter au serveur proxy et lui demander d’aller au site cherché, 

alors dans le cas de blocage d’un site ou en cas de censure, on peut utiliser le proxy pour 

nous conduire au serveur cherché. 

Donc il est utilisé pour connecter indirectement à un site ,mais cela ne signifie pas 

que l’utilisateur a garanti son anonymat puisque ce proxy sait son identifiant et leur données 

(nom utilisateur ou mot de passe), sauf si vous utilisez HTTPS/SSL. 

 

b. Proxy TOR comme exemple : 

i. Principe de fonctionnement :  

Mode de fonctionnement : 

Le principe fondamental du routage est que le client Tor va sélectionner de manière 

aléatoire plusieurs nœuds parmi la liste des serveurs disponibles, et qu’il va créer un circuit 

de tunnels cryptés entre eux.  

Le réseau Tor repose donc sur une communauté d'internautes qui offre des 

machines capables de relayer le trafic des autres utilisateurs. Un internaute peut donc : 

-profiter des relais installés par les autres utilisateurs 

-installer un proxy sur leurs machines et de participer au développement du réseau Tor. 

 

Une fois installé, le logiciel Tor met en place un proxy local. Toute application, qu'il s'agisse 

d'Internet Explorer, d'Outlook ou de tout autre logiciel de communication, pourra profiter 

de ce proxy et communiquer au travers du réseau Tor. 
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Les connexions (http, IRC, SSH, POP) ne sont plus réalisées en direct, mais par 

l'intermédiaire de nombreux nœuds Tor. Ce cheminement rendra donc l'origine des 

connexions difficilement identifiable. 
Lorsqu'une requête est soumise au proxy local, un itinéraire constitué de plusieurs relais vers 

le serveur final (serveur Z) est choisi aléatoirement. 

La traçabilité des connexions devient alors extrêmement difficile puisque plusieurs rebonds 

sont effectués avant d'atteindre le serveur ciblé 

Le routage : 

Le mode de routage utilisé est en charge de l'anonymisation des connexions. En effet, 

le client Tor choisit parmi les nombreux relais Tor, un chemin aléatoire avant d'arriver au 

serveur destination. Le client Tor établit alors un circuit international. Le paquet sera routé à 

travers plusieurs relais, ce qui rendra la source de la connexion difficilement identifiable. 

 

Chacun des nœuds Tor utilisés par un paquet transitant via le réseau Tor connaît 

uniquement le nœud précédent et le nœud suivant. Ce dernier n'est alors pas en mesure de 

connaître le chemin complet emprunté par le paquet envoyé par l'internaute. 

Le chiffrement : 

Le chiffrement constitue l'autre méthode qui assure, en principe, l'anonymat et la 

confidentialité des connexions. Avant que le paquet ne soit envoyé, le client Tor récupère 

chacune des clefs publiques des relais du circuit et chiffre les données de la manière 

suivante : 

-Le paquet est chiffré avec la clef du dernier relais 

-Le paquet obtenu est chiffré avec la clef du relai n-1 

-... 

Le chiffrement mis en place ne doit pas permettre à un élément du circuit de déchiffrer le 

message transmis. Pour cela, un mécanisme de clef publique/clef privée a été mis en place. 

Lorsque le premier serveur reçoit le paquet, il peut le déchiffrer partiellement avec sa clef 

privée (il est le seul à posséder cette clef) mais le contenu du paquet reste toujours 

inaccessible puisque d'autres couches chiffrées encapsulent les données initiales. C’est cette 

technique de cryptage par « couches » » qui a donné le nom de routage en oignon. 
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Cette succession de couches évite ainsi qu'un des proxies du circuit ne déchiffre le 

paquet dans son intégralité et soit en mesure de lire les données en question... 

Le paquet est ensuite transmis au prochain relai qui effectue la même opération jusqu'au 

dernier. Enfin, le dernier maillon de la chaine déchiffre la dernière couche avant d'envoyer les 

données en clair au serveur ciblé par l'internaute.  
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ii. Installation :  

Il existe des versions de Tor différentes tenant comptes de différentes version de 

système d’exploitation :Windows, Linux.. 

On trouve des projets sur le même plan de Tor et engagés dans le site officiel et on 

site Vidalia qui est intégré  sur l’interface de Tor browser. 

           On a utilisé la version : Tor Browser Bundle for Windows Version 2.2.34-3 - 

Windows 7, Vista, and XP  téléchargé de site officiel:   

https://www.torproject.org/download/download-easy.html.en 

Après le téléchargement on commence l’installation : 

Une fois téléchargé, double cliquez sur le fichier, il va vous demander d'extraire le contenu 

(déziper). 

ĄSélectionnez la destination 

ĄCliquez sur "Extract" 

 

 
 

ĄVous deviez vous retrouver  sur cette fenêtre... surtout laissez toutes les cases cochées 

 
 

Après l’accomplissement de l’installation,Il vous suffit ensuite de cliquer sur "Start 

Tor Browser",comme il est indiqué si dessous  

https://www.torproject.org/download/download-easy.html.en
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iii. Simulation :  

Une fois le proxy TOR est installé, on doit le démarrer en cliquant sur le bouton 

« Start Tor » dans la fenêtre de contrôle vidalia qui apparait dès qu’on ouvre l’application 

« Start Tor Browser » : 

 

Une fois il est démarré, la fenêtre de navigation Mozilla firefox suivante vient d’être 

ouverte : 
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Le but majeur d’utiliser Tor est de masquer l’identité de l’utilisateur. On peut 

s’assurer de ce la en accédant à l’un des sites qui permettent d’afficher notre adresse IP (tel 

que adresseip.com et ipmarker.com ) à travers mozilla , qui afficherait l’adresse IP virtuelle 

affectée par Tor, et un autre navigateur , qui afficherai l’adresse IP réelle .  

Résultat de google chrome : 

 

Résultat de mozilla firefox : 

 
 

On constate bien que même la zone géographique réelle de l’utilisateur est 

masquée. On peut ainsi tester différentes fonctionnalités de TOR à l’instar de : 

*Changement de l’identité : 

 Si on souhaite utiliser une nouvelle identité, c'est-à-dire rechanger l’adresse IP avec 

laquelle on est apparemment connecté, on utilise le bouton « Use a New Identity » et on 

peut vérifier que notre adresse a changé en accédant de nouveau à l’un des sites 

précédemment cités. 

*Consultation de la liste des relais dans le monde :  
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Parmi les options les plus fascinantes du projet Tor, l’option « Network Map ».                                                   

En sélectant  le bouton Tor Network Map, Le logiciel affichera une carte géographique du 

monde indiquant les chemins et les trajets des paquets. Ainsi, une liste de relais permettant 

de voir les différents relais existant dans le monde. 

Network Map permet au utilisateur Tor de détecter les différents relais dans le trajet 

des paquets envoyées. 

 

*Ajout des bridges :  

Le relais bridge (ou "bridge"  pour faire court) sont des relais Tor qui ne figurent pas 

dans le répertoire principal Tor. Comme il n'existe pas de liste publique, même si l’ FAI filtre 

les connexions à tous les relais Tor connus, ils ne seront probablement pas en mesure de 

bloquer tous les bridges. Si on soupçonne que notre accès au réseau Tor est bloqué, on 

pourra utiliser la fonctionnalité de bridge Tor. 

             L'ajout des bridges à Tor est un pas en avant dans la course contre le blocage.  Il est 

parfaitement possible que, même si l’ FAI filtre l'Internet, on n’aura pas besoin d'un bridge 

pour utiliser Tor. Alors on devrait essayer d'utiliser Tor sans bridges, car il pourrait 

fonctionner.                                                                                                                                                 

Pour utiliser un bridge, on aura besoin d'en trouver un. En outre, on aura besoin de 

configurer Tor avec n'importe quelle adresse de bridge qu’on compte utiliser. On pourra 

faire cela avec Vidalia. 

Comment trouver des bridges Tor ?: 

Première méthode :  

On peut obtenir un bridge en visitant "https://bridges.torproject.org/" avec notre navigateur 

web. 
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Si cette page est filtrée, et qu’on n’a pas d’autres proxys ou d'autres moyens pour 

l'atteindre, il y’ a d’autres méthodes pour trouver des bridges. 

Deuxième méthode : 

Une autre façon de trouver les adresses des bridges est d'envoyer un mail à 

bridges@torproject.org avec la ligne "get bridges" dans le corps de l'e-mail. On aura besoin 

d'envoyer cette demande à partir d'un compte Gmail. 

 

 

       Pour ajouter les bridges obtenu dans l’étape précédente, on ouvre le Vidalia Control 

Panel puis on accède au Settings, Network puis on clique sur "My ISP blocks connections to 

the Tor network". Et on ajoute les adresses obtenu précédemment, on clique sur "Add 

bridge" on ajoute l’adresse puis on clique sur le signe "+". 
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*Ajout d’un relais : 

Le réseau Tor repose sur des bénévoles qui donnent de leurs bandes passantes. Plus 

les gens feront tourner un relais, plus le réseau Tor sera rapide. Si on a au moins 20 kilo 

octets/s dans chaque sens, il sera bénéfique de configurer notre Tor en mode relais. 

Configuration d’un relais  

On ouvre le Vidalia Control Panel puis on accède au Settings, Network, Sharing, puis 

on clique sur "Relay Traffic for the Tor network". On donne un pseudonyme pour notre 

relais, ainsi que l’e-mail dans le cas où on doit nous contacter au sujet des problèmes. On 

clique sur le bouton Test pour voir si cela fonctionne. 

 

On sélectionne la bande passante qu’on voudra offrir aux utilisateurs ainsi qu’à nous-

mêmes. 
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On peut choisir les services qui seront accepté pour passer par notre relais, si on ne veut pas 

que les clients Tor utilisent notre relais pour certains services on les décoche. 

 

 

Configuration d’un relai bridge Tor 

Configuration manuel : 

             On édite le fichier "\Tor Browser\Data\Tor\torcc", on ajoute ces quatre lignes : 

SocksPort 0  

ORPort 443  

BridgeRelay 1  

Exitpolicy  reject *:*  

 

Configuration avec Vidalia : 

            On ouvre le Vidalia Control Panel puis on accede au Settings, Network, Sharing, puis 

on clique sur "Help censored users reach Tor network".  
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Le bridge va automatiquement envoyer son adresse à l'administration du bridge, qui va le 

distribuer via https ou e-mail. On pourra aussi donner directement l’adresse de notre bridge 

à un utilisateur. 

 

 

 

 


