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I. Présentation de I'atelier :
Notre atelier « Anonymat sur le net » explique la notion de masquage d’identité en
navigant sur le net et le r6le des proxies dans cette opération. On va travailler avec le proxy
Tor comme exemple des proxies open source les plus répondus.

II. Anonymat sur le net:

a. Définition générale et role d’'un proxy :
Généralement, dans le domaine de réseau informatique, on parle d’un serveur
mandataire ou un proxy pour assurer un ensemble de fonctionnalités de connexion et de
sécurité.

Plus précisément un proxy est une sorte de software ou hardware qui présente
I'intermédiaire entre un client et un serveur, donc un composant logiciel ou matériel qui
facilite et assure I'échange entre deux autres.

Un serveur proxy permet la liaison entre un client et serveur, alors pour accéder a un
site la machine va se connecter au serveur proxy et lui demander d’aller au site cherché,
alors dans le cas de blocage d’un site ou en cas de censure, on peut utiliser le proxy pour
nous conduire au serveur cherché.

Donc il est utilisé pour connecter indirectement a un site ,mais cela ne signifie pas
que l'utilisateur a garanti son anonymat puisque ce proxy sait son identifiant et leur données
(nom utilisateur ou mot de passe), sauf si vous utilisez HTTPS/SSL.

b. Proxy TOR comme exemple :

i.  Principe de fonctionnement :
Mode de fonctionnement :

Le principe fondamental du routage est que le client Tor va sélectionner de maniére
aléatoire plusieurs nceuds parmi la liste des serveurs disponibles, et qu’il va créer un circuit
de tunnels cryptés entre eux.

Le réseau Tor repose donc sur une communauté d'internautes qui offre des
machines capables de relayer le trafic des autres utilisateurs. Un internaute peut donc :
-profiter des relais installés par les autres utilisateurs
-installer un proxy sur leurs machines et de participer au développement du réseau Tor.

Une fois installé, le logiciel Tor met en place un proxy local. Toute application, qu'il s'agisse
d'Internet Explorer, d'Outlook ou de tout autre logiciel de communication, pourra profiter
de ce proxy et communiquer au travers du réseau Tor.



Securinets Securilight 201 Anonymat sur le Net

Fonctionnement de Tor
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Les connexions (http, IRC, SSH, POP) ne sont plus réalisées en direct, mais par
lintermédiaredenombr eux noceuds Tor . Ce cheminement
connexions difficilement identifiable.

Lorsqu'une requéte est soumise au proxy local, un itinéraire constitué de plusieurs relais vers
le serveur final (serveur Z) est choisi aléatoirement.
La tracabilité des connexions devient alors extrémement difficile puisque plusieurs rebonds

sont effectués avant d'atteindre le serveur ciblé

Le routage :

Le mode de routage utilisé est en charge de I'anonymisation des connexions. En effet,
le client Tor choisit parmi les nombreux relais Tor, un chemin aléatoire avant d'arriver au
serveur destination. Le client Tor établit alors un circuit international. Le paquet sera routé a
travers plusieurs relais, ce qui rendra la source de la connexion difficilement identifiable.

Chacun des nceuds Tor utilisés par un paquet transitant via le réseau Tor connait
uniquement le nceud précédent et le nceud suivant. Ce dernier n'est alors pas en mesure de
connaitre le chemin complet emprunté par le paquet envoyé par l'internaute.

Le chiffrement :

Le chiffrement constitue |'autre méthode qui assure, en principe, I'anonymat et la
confidentialité des connexions. Avant que le paquet ne soit envoyé, le client Tor récupeére
chacune des clefs publiques des relais du circuit et chiffre les données de la maniére
suivante :

-Le paquet est chiffré avec la clef du dernier relais

-Le paquet obtenu est chiffré avec la clef du relai n-1

Le chiffrement mis en place ne doit pas permettre a un élément du circuit de déchiffrer le
message transmis. Pour cela, un mécanisme de clef publique/clef privée a été mis en place.
Lorsque le premier serveur recoit le paquet, il peut le déchiffrer partiellement avec sa clef
privée (il est le seul a posséder cette clef) mais le contenu du paquet reste toujours
inaccessible puisque d'autres couches chiffrées encapsulent les données initiales. C’'est cette
technique de cryptage par « couches » » qui a donné le nom de routage en oignon.

rendr a

d
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Chiffrement des paquets par le client TOR \

\

Chiffrement du paquet avec
la clef public du dernier
serveur du circuit

Chiffrement du paquet avec la
clef public du serveur N-1

3@

Envoi du paquet au

Chiffrement du paquet avec la v
clef public du serveur N-2 Utilisatpu premier serveur du
circuit

INTERNET

@) ) @

Chiffrement du paquet avec la
clef public du serveur N-3

—

7 Déchiffrement des données

(A

Serveur web (Z)
http://xmecopartners.com

@ -
o )
B 1

Utilisateur Y

Cette succession de couches évite ainsi qu'un des proxies du circuit ne déchiffre le

paquet dans son intégralité et soit en mesure de lire les données en question...

Le paquet est ensuite transmis au prochain relai qui effectue la méme opération jusqu'au
dernier. Enfin, le dernier maillon de la chaine déchiffre la derniére couche avant d'envoyer les

données en clair au serveur ciblé par l'internaute.
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ii. Installation:
Il existe des versions de Tor différentes tenant comptes de différentes version de

systeme d’exploitation :Windows, Linux..

On trouve des projets sur le méme plan de Tor et engagés dans le site officiel et on
site Vidalia qui est intégré sur I'interface de Tor browser.

On a utilisé la version : Tor Browser Bundle for Windows Version 2.2.343 -
Windows 7, Vista, and XEléchargé de site officiel:
https://www.torproject.org/download/downloa@ésy.html.en

Apres le téléchargement on commence l'installation :

Une fois téléchargé, double cliquez sur le fichier, il va vous demander d'extraire le contenu
(déziper).

A Sélectionnez la destination

A Cliquez sur "Extract"

7-Zip self-extracting archive

2 Extract Cancel I

A Vous deviez vous retrouver sur cette fenétre... surtout laissez toutes les cases cochées

Mise 3 jour de Vidalia Bundle el )
::. < Choisissez les composants
: =) Choisissez les composants de Vidalia Bundle que vous souhaitez
installer.

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer.

Type d'installation : [Full - ]

Ou, sélectionnez les Description
composants optionnels que Dasse 3
vous voulez installer :

] vidalia 0.1.10
[¥] Tor 0.2.0.34
Privoxy 3.0.6
Torbutton 1.2.0-fx

w53

)

Espace requis : 23.5Mo

[ < Précédent ][ Suivant > ] [ Annuler ]

Apres I'accomplissement de I'installation, Il vous suffit ensuite de cliquer sur "Start
Tor Browser",comme il est indiqué si dessous


https://www.torproject.org/download/download-easy.html.en
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'

1 T@v' .. » TorBrowser » v | ‘7| | Rechercher
Fichier Edition Affichage Outils ?
‘ Organiser v Affichages™ v (@ "Graver
Giansfavdhs Nom Date de modificati... Type Taille
B Documents 1 App 10/03/2009 15:39 Dossier de fichiers
; . Data 10/03/2009 15:39 Dossier de fichiers
E mag-)es .. Docs 10/03/2009 15:39 Dossier de fichiers
B Musique |. FirefoxPortable 10/03/200915:39  Dossier de fichiers
(% Modifié récemment .. PidginPortable 10/03/2009 15:39 Dossier de fichiers
Autres » & Start Tor Browser 10/03/2009 15:39 Application
Dossiers A
) 6 éléments Cliquez juste sur
] «Start Tor Browser»

3

30 Ko

ii. Simulation :

Une fois le proxy TOR est installé, on doit le démarrer en cliquant sur le bouton
« Start Tor » dans la fenétre de contréle vidalia qui apparait dés qu’on ouvre I'application

« Start Tor Browser » :

-
4 Vidalia Control Panel [ R
Status
* Tor is not running
vidalia Shortcuts
®5ErtTor Setup Relaying N
|
view the Network Use a Mew Identity
L]
-‘ Bandwidth Graph Q Help ﬁ About (]
L%J Message Log ﬂ Settings B Exit
N
Show this window on startup
Start Tor
-

Une fois il est démarré, la fenétre de navigation Mozilla firefox suivante vient d’étre

ouverte :

r o -
. Are you using Tor? - Aurora !

Eile Edit Yiew History Euuimarks Tools Help

[+]

{1 Are you using Tor?

& D | s

@

| torproject.org | hitps://check torprojec 77

|2} Most Visited |} Getting Started |5 Latest Headlines

to use Tor.

browse the Internet anonymously.

Addivional informavionm:
Your IP address appears to be: 87.118 104 203
Thiz mmall scrips iz powered by pordnsel
You may alsc be i in the Toz Bulk Exit Lizt Expoztez

This =erver does= not log any information about visitors.

Thiz page iz alsc available in the following languages:

francaiz Ivalianc H (Nihonze) morsk (bokmil] Kederlands polski Porsugués

Congratulations. Your browser is configured °

Please refer to the Tor website for further information about using Tor safely. You are now free to |

ii.;s Ihrabiya) Burmese Sesky dansk Deutsch EAbmuiad (Ellinika) English espaficl Estonian Farsi suoms

£2 do Erasil romind

m

Pyoomet (Russkij) Thai Tirkee

(ukrajins'ta) Vietnamese Sh3r ()
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Le but majeur d’utiliser Tor est de masquer l'identité de I'utilisateur. On peut
s’assurer de ce la en accédant a I'un des sites qui permettent d’afficher notre adresse IP (tel
gue adresseip.com et ipmarker.com ) a travers mozilla , qui afficherait I'adresse IP virtuelle
affectée par Tor, et un autre navigateur, qui afficherai I’adresse IP réelle .

Résultat de google chrome :

: - S
ipmarker.com oy
My IP Address IP Lookup Trace Email Domain Lockup FREE Widget
Your IP Address is 196.203.20.144
Enter IP Address below ISP Host Name Country Code Country Region Code State City Zip Code Latitude Longitude
196.203 20 144 Tunisia N Tunisia 34 9
BackBone

IP Geolocation APl wwipsddressasi com

Find the location of IP addresses in Realtime.
IP Location Webservice

8-Core 4-Way SuperServers

Energy-efficient Supermicro Server! Featuring
Intel® Xeon® Processors

Video Chat For Free wuw Faceboot.com
Video Chat & Connect With Friends On Facebook
Sign Up Today!

Chorus Call South Africa wws choruseail.com
Audio and Video Conferencing Multipoint
| conference specialists

AdChoices [>

Résultat de mozilla firefox :

ipmarker.com £y S

My IP Address P Lookup Trace Email Domain Lookup FREE Widget

Your IP Address is 46.182.123.30 —
Enter IP Address below ISP Host Name gg;gtw Country gg%i:" State City (Z:igde Latitude Longitude
46.182.12330 LeaseWeb NL Netherlands 52:5 535
Macro

Denmark! Forex Traders wwwUrxMarets comForex Trading
Open A New Forex Account At UFXMarkets and
Get Upto $5000 Free!

Become a Forex Trader wwwessyforex.com
Develop Your Trading Expertise with Free Access
to Our FX Professionals

# Concertgebouw Amsterdam concertgebouwnt
B Er speelt meer in het Concertgebouw Bestel nu
uw kaarten online

E-learning Congres 2012 wwwe-lesmingevental
¢ Het E-learning Congres vindt plaats op 3-4 april.
| Bekijk het programma!

AdChoices [>

On constate bien que méme la zone géographique réelle de I'utilisateur est
masquée. On peut ainsi tester différentes fonctionnalités de TOR a I'instar de :

*Changement de l'identité :

Si on souhaite utiliser une nouvelle identité, c'est-a-dire rechanger I'adresse IP avec
laquelle on est apparemment connecté, on utilise le bouton « Use a New Identity » et on
peut vérifier que notre adresse a changé en accédant de nouveau a I'un des sites
précédemment cités.

*Consultation de la liste des relais dans le monde :
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Par mi |l es options les plus dNetsvarkMapnt es
En sélectant le bouton Tor Network Map, Le logiciel affichera une carte géographique du
monde indiquant les chemins et les trajets des paquets. Ainsi, une liste de relais permettant
de voir les différents relais existant dans le monde.

Network Map permet au utilisateur Tor de détecter les différents relais dans le trajet
des paquets envoyées.

e & a4 o2 0O
Refresh = ZoomIn ZoomOut ZoomToFit Help Close

Relay &
M = invulnerable
OO0 ™ GiantTor
00 ™ mullbinde?
OO s Unnamed
sl torrentsnepharius
[T} DwarfDopey 1
m DwarfHappy [
OO0 ™ shiven
M@ E moortor
M0 = NavigaTor
m UVic1100
00 B dngfBEeco
m DeepFriedTestes
m ShardsOfNarsil
00 E Unnamed
B STOP1984
OO0 ™ Zwiebelschale
OO [E] yashimayashima Connection Status * spork!:ombWashpc(aﬁ:e)
M = YAMN 4 TorNode305234765 morales,nzbDMZtor Open H Location:  United States
m xmissionl khms0.google.com:443 Open I Address:  173.193:226.35

Platform: Tor 0.2.3.5-alpha
m xmission khms0.google.com:443 Open (qit-45954e4a 1986¢1c8) on Linux i686
00 K Unnamed khms0.google.com:443 Open Bandwidth:  400.00 KB/s
0O M ttttvdsi6 khms0.google.com:443 Open Uptime: 34 days 10 hours 16 mins 15 secs
OO ™M TraccTOR khms0.google.com:443 Open Last Updated: 2011-11-17 21:01:58 GMT
OO B {sporkbombWash... ; khms0.google.com:443 Open
0O B roadrunner PPrivCom019,rainbowwarrior,saeed Open
OO0 ™ reinbeck lPPrivComOlQ,IordheImetstorrehv,onc[.. Open ~
A ul? E
= - P

*Ajout des bridges :

Le relais bridge (ou "bridge" pour faire court) sont des relais Tor qui ne figurent pas
dans le répertoire principal Tor. Comme il n'existe pas de liste publique, méme si I’ FAI filtre
les connexions a tous les relais Tor connus, ils ne seront probablement pas en mesure de
bloquer tous les bridges. Si on soupgonne que notre acces au réseau Tor est bloqué, on
pourra utiliser la fonctionnalité de bridge Tor.

L'ajout des bridges a Tor est un pas en avant dans la course contre le blocage. Il est
parfaitement possible que, méme si I’ FAI filtre I'Internet, on n’aura pas besoin d'un bridge
pour utiliser Tor. Alors on devrait essayer d'utiliser Tor sans bridges, car il pourrait
fonctionner.

Pour utiliser un bridge, on aura besoin d'en trouver un. En outre, on aura besoin de
configurer Tor avec n'importe quelle adresse de bridge qu’on compte utiliser. On pourra
faire cela avec Vidalia.

Comment trouver des bridges Tor ?:
Premiéere méthode :

On peut obtenir un bridge en visitant "https://bridges.torproject.org/" avec notre navigateur
web.

du

proje:
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Here are vour bridge relavs:

bridge 204.152.222.206:19030
bridge 82.243.119.185:443
bridge 1925.132.147.184:443

Si cette page est filtrée, et qu’on n’a pas d’autres proxys ou d'autres moyens pour
|'atteindre, il y" a d’autres méthodes pour trouver des bridges.

Deuxieme méthode :

Une autre facon de trouver les adresses des bridges est d'envoyer un mail a
bridges@torproject.org avec la ligne "get bridges" dans le corps de I'e-mail. On aura besoin
d'envoyer cette demande a partir d'un compte Gmail.

bridges@torproject 00:09 (Il y a O minutes)
[This is an automated message; please do not reply.]
Here are your bridge relays:
bridge 89.181.129.174:9001

bridge 62.75.177.248:9001
bridge 107.22.155.132:443

Pour ajouter les bridges obtenu dans I'étape précédente, on ouvre le Vidalia Control
Panel puis on accede au Settings, Network puis on clique sur "My ISP blocks connections to
the Tor network". Et on ajoute les adresses obtenu précédemment, on clique sur "Add
bridge" on ajoute I'adresse puis on clique sur le signe "+".

X Settings @@@
X @ T F B o e

General Network Sharing Services Appearance Advanced Help

I use a proxy to access the Internet
My firewall only lets me connect to certain ports
+'| My ISP blocks connections to the Tor network
Bridge Settings
Add a Bridge:

107.22.155.132:443 \ ‘r’.i‘;

83.81.3.251:9001
31.9.238.73:443 -
213.93.87.189:9001

204.152.222.206: 19030

82.243.119.185:443

195.132.147.184:443

69.181.129.174:9001

62.75.177.248:9001

Find Bridges Now ] How else can I find bridges?

iOK | x Cancel
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*Ajout d’un relais :

Le réseau Tor repose sur des bénévoles qui donnent de leurs bandes passantes. Plus
les gens feront tourner un relais, plus le réseau Tor sera rapide. Si on a au moins 20 kilo
octets/s dans chaque sens, il sera bénéfique de configurer notre Tor en mode relais.

Configuration d’un relais

On ouvre le Vidalia Control Panel puis on accéde au Settings, Network, Sharing, puis
on clique sur "Relay Traffic for the Tor network". On donne un pseudonyme pour notre
relais, ainsi que I’e-mail dans le cas ol on doit nous contacter au sujet des problemes. On
clique sur le bouton Test pour voir si cela fonctionne.

X Settings EEX
X O m o o
General  Network | Sharing | Services Appearance  Advanced Help

Run as a dient only
Relay traffic inside the Tor network (non-exit relay)
@) Relay traffic for the Tor network (exit relay)

Help censored users reach the Tor network What's this?

Basic Settings | Bandwidth Limits | Exit Policies |

Nickname: | Unnamed

Contact Info: | <you@example.com> |
Relay Port: [ 443
| Mirror the Relay Directory  Directory Port: | 9030]

! Attempt to automatically configure port forwarding | Test | ‘ (7) ‘

(&) Xee)

On sélectionne la bande passante qu’on voudra offrir aux utilisateurs ainsi qu’a nous-
mémes.

> Settings E] @ @

¥ 9| m o e

General Network Sharing Services Appearance  Advanced Help

Run as a dient only
Relay traffic inside the Tor network (non-exit relay)
@ Relay traffic for the Tor network (exit relay)

Help censored users reach the Tor network What's this?

[ Basicsettings | Bandwidth Limits | ExitPolicies |

For Internet connections with fast download speed but slow upload, please list your upload speed here.

[> 1.5Mbps :|\§|

aOK | x Cancel ‘

10
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On peut choisir les services qui seront accepté pour passer par notre relais, si on ne veut pas

que les clients Tor utilisent notre relais pour certains services on les décoche.

X Settings
£ 9TIF B o
General  Network | Sharing Services  Appearance  Advanced

Run as a client only
Relay traffic inside the Tor network (non-exit relay)
@ Relay traffic for the Tor network (exit relay)

| Help censored users reach the Tor network What's this?

| BasicSettings | Bandwidth Limits | ExitPolicies |

EBX
o

Help

What Internet resources should users be able to access from
your relay?

¥ Websites ¥ Instant Messaging (IM) (7) |

v Secure Websites (55L) v Internet Relay Chat (IRC)

v Retrieve Mail (POP, IMAP) | Misc Other Services

Tor will still block some outgoing mail and file sharing applications by default to reduce spam and other abuse.

0OK ’ x Cancel ’

Configuration d’un relai bridge Tor

Configuration manuel :

On édite le fichier "\Tor Browser\Data\Tor\torcc", on ajoute ces quatre lignes :

SocksPort 0
ORPort 443
BridgeRelay 1

Exitpolicy reject *:*

Configuration avec Vidalia :

On ouvre le Vidalia Control Panel puis on accede au Settings, Network, Sharing, puis

on clique sur "Help censored users reach Tor network".

11
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X9 7T F a o e

General  Network Sharing Services  Appearance  Advanced Help

Run as a client only
| Relay traffic inside the Tor network (non-exit relay)
_' Relay traffic for the Tor network (exit relay)

(@ Help censored users reach the Tor network What's this?

Basic Settings | Bandwidth Limits | Exit Policies |

Nickname: [HelpBIoduedUsersl ]

Contact Info: “ <you@example.com> ‘

Relay Port: ‘ 443 \

Mirror the Relay Directory Directory Port: “ ‘

|| Attempt to automatically configure port forwarding ‘ Test @

Let others access your bridge by giving them this line:

Your bridge relay is not running,

v Automatically distribute my bridge address Who has used my bridae?

OOK “ XCanceI

Le bridge va automatiquement envoyer son adresse a I'administration du bridge, qui va le

distribuer via https ou e-mail. On pourra aussi donner directement I'adresse de notre bridge
a un utilisateur.

12



